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1. Definicao de um Sistema de Controlo Industrial

Sistema de Controle Industrial (ICS) é um termo geral que abrange varios tipos de sistemas de controle, redes e instrumentagao associada
utilizada para controle de processos industriais. Como se apresenta na Figura 1.1, o controle de processo é implementado usando loops nos quais
o valor de uma variavel de processo medida (PV) é automaticamente ajustado para igualar o valor de um ponto de ajuste desejado (SP). Inclui o
sensor do processo, a funcdo do controlador, e o elemento de controle final (FCE) que sdo exigidos para o controle automatico.

Industrial process control loop
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The basic building block of industrial process control systems is the “control loop” which contains all the elements to measure and control a
process value at a desired setpoint. The controller may be a discrete piece of hardware, or a function within a large computerised DCS, SCADA or
PLC system. Set points can be manually set locally or cascaded from another source.

An example is shown of a flow controller, with a flow transmitter and a control valve. The green text are “tags”, which describe the function and
identify the equipment. As each loop has a unique number the tags are unique within a plant to prevent confusion. In this case:
FIC = Flow indicating controller, FCV = Flow Control Valve, FTX = flow transmitter.

Standard practical control nomenclature is: SP = process set point, PV = process value, CO = controller output, FCE = final control element, MV =
manipulated variable.

Figura 1.1- Ciclo de controle de processo industrial ( fonte: Wikipedia )

Esses sistemas podem variar desde alguns controladores modulares montados em painéis a grandes sistemas de controle interligados,
distribuidos e interativos com muitos milhares de ligagdes de campo. Todos os sistemas recebem dados de sensores remotos medindo variaveis
de processo, comparam-nas com os pontos definidos desejados e derivam fun¢des de comando que séo utilizadas para controlar um processo
através dos elementos de controle finais, como valvulas de controle.

Existem varios tipos de ICSs, os mais comuns sdo Sistemas de Controle de Supervisao e Aquisicao de Dados (SCADA) e Sistemas de Controle
Distribuido (DCS). Na prética, grandes sistemas SCADA tém evoluido para se tornarem muito semelhantes aos sistemas de controle distribuidos
em fungdo, mas usando varios meios de interacdo com a fabrica.

Como se apresenta na Figura 1.2, os ICS estao integrados nas empresas industriais como mostra o proximo diagrama. A equipa de gestao utiliza
dados da fabrica e toma decisGes com base nesses ICSs, resultando em planos que sao transferidos para o nivel de producéo e devem ser
realizados utilizando recursos controlados pelo ICS.
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Figura 1.2 - Integracdo do ICS numa empresa (fonte: Open Security Archive )

Um caso especifico de ICS é o Sistema de Instrumentos de Seguranga (SIS), que consiste num conjunto de controlos de hardware e software
projetados especialmente para sistemas de processo criticos , como os usados em refinarias, instalagdes quimicas e nucleares, para fornecer
protecdo, como abrir/fechar uma valvula em estado critico, a fim de reduzir a sobrepressao de gases perigosos ou a alta temperatura de liquidos.

O sistema de instrumentos de seguranga é composto pelos mesmos tipos de elementos de controlo (incluindo sensores, solucionadores logicos,

atuadores e outros equipamentos de controlo) de um Sistema Basico de Controlo de Processo (BPCS).

No entanto, todos os elementos de controlo num SIS séo dedicados exclusivamente ao bom funcionamento do SIS. Os sistemas de suporte,
como a energia, o ar do instrumento e as comunicagdes, sdo geralmente necessarios para a operacao do SIS. Os sistemas de suporte devem ser

projetados para fornecer a integridade e a confianca necessarias.
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2. Estrutura

Os ICSs sdo tipicamente divididos em 5 niveis, mostrados na Figura 1.3. Cada nivel tem a sua prépria funcionalidade e deve comunicar com os
outros niveis para executar as acoes planeadas.

A aquisicdo de dados comeca no nivel 1 RTU ou PLC e inclui leituras de instrumentacéo e de relatérios de estado do equipamento que séo
comunicados ao SCADA nivel 2, conforme necessario. Os dados sao entdo compilados e formatados de forma a que um operador da sala de
controlo, usando a interface HMI (Interface Homem Maquina), possa tomar decisdes de supervisdo para ajustar ou substituir os controlos normais
de RTU ou PLC. Os dados também podem ser fornecidos a um histérico, geralmente construido num sistema de gestdo de base de dados de
mercadorias, para permitir auditorias de tendéncias e outras auditorias de analise.
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Figura 1.3 - Niveis de ICS ( fonte: Wikipedia )
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2.1. Nivel de campo (nivel 0)

Este nivel contem os dispositivos do campo tais como sensores e elementos de controlo final, ou atuadores.

De uma forma geral, um sensor é um dispositivo, mdédulo ou subsistema cujo objetivo é detectar eventos ou mudancas no seu ambiente e enviar
essa informagdo para outros componentes eletrénicos, frequentemente um processador de computador. Um sensor é sempre usado com outros
elementos eletrdnicos.

Os sensores (a Figura 1.4 apresenta um sensor de infravermelhos) séo utilizados em objetos do quotidiano, como bot&es sensiveis ao toque
(sensor tatil) e em processos industriais para medir magnitudes diferentes (pressdo, posicao, temperatura ...).

IR SENSOR (TRANSCEIVER)
Figura 1.4- sensor IR (fonte: Wikipedia)

Um atuador (a Figura 1.5 mostra uma valvula hidraulica) € um componente de uma maquina responsavel por mover e controlar um mecanismo
ou sistema, por exemplo, abrindo uma vélvula. Em termos simples, é um "motor".

Um atuador requer um sinal de controlo e uma fonte de energia. O sinal de controlo é de energia relativamente baixa e pode ser constituido por
tensdo ou corrente elétrica, pressdo pneumatica ou hidraulica, ou até energia humana. Quando recebe um sinal de controlo, um atuador
responde convertendo a energia do sinal em movimento mecanico.

Figura 1.5 - Valvula Hidraulica (fonte: Wikipedia)
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2.2. Controle Direto (nivel 1)

Esse nivel contém os modulos de entrada/saida industrializados (I/O) e os seus processadores eletronicos distribuidos associados. Contém os
controladores l6gicos programaveis (PLCs) ou as unidades terminais remotas (RTUs).

Um controlador légico programavel (PLC) é um computador digital industrial que foi reforcado e adaptado para o controlo de processos de
fabrico, como linhas de montagem ou dispositivos robéticos, ou qualquer atividade que exija controlo de alta confianca e facilidade de
programacao e de diagnostico de falhas no processo.

Um PLC (Figura 1.6) € um exemplo de um sistema de tempo real "rigido”, pois os resultados de saida tém de ser produzidos em resposta as
condicdes de entrada dentro de um periodo de tempo limitado, caso contrario, ocorrerd uma operacdo nao intencional.
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Figura 1.6- Controlador Légico Programavel (fonte: Wikipedia)

A Figura 1.7 mostra uma unidade terminal remota (RTU), que consiste num dispositivo eletronico controlado por microprocessadores que medeia
a interacao de objetos no mundo fisico com um sistema de controle distribuido ou sistema SCADA (Controlo Supervisao e Aquisicdo de Dados),
transmitindo dados de telemetria para um sistema principal e usando mensagens do sistema de supervisdo principal para controlar objetos
ligados. Outros termos que podem ser usados para a RTU sdo unidade remota de telemetria e unidade remota de telecontrolo.

Figura 1.7- Unidade terminal remota (fonte: Wikipedia)
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2.3. Supervisdo das instalacGes (nivel 2)

Este nivel contém os computadores supervisores, que recolhem informacdes dos nds do processador no sistema, e fornecem os ecras de
controlo do operador.

O nivel 2 contém o software SCADA e a plataforma de computagdo. O software SCADA existe apenas neste nivel de supervisao, pois as acoes de
controlo sdo executadas automaticamente pelas RTUs ou PLCs de Nivel 1. As fun¢des de controlo do SCADA geralmente séo restritas a
intervencoes basicas de substituicdo ou de supervisao. Por exemplo, um PLC pode controlar o fluxo de agua de refrigeragao através de parte de
um processo industrial, até um ponto nivel determinado, mas o software do sistema SCADA permitira que os operadores alterem os pontos
definidos para o fluxo.

O SCADA também permite que as condi¢es do alarme, como perda de fluxo ou alta temperatura, sejam exibidas e registradas. Um loop de
controlo de feedback é diretamente controlado pela RTU ou PLC, mas o software SCADA monitoriza o desempenho geral do loop.

A interface homem-maquina (HMI) (a Figura 1.8 mostra um painel tatil tipico de uma HMI) é a janela do operador do sistema de supervisao.
Apresenta graficamente informacdes da fabrica ao pessoal operacional, em diagramas que sdo uma representacdo esquematica da area
controlada, e as paginas de registo de alarmes e entradas. A HMI esta vinculada ao computador de supervisdo SCADA para fornecer dados em
tempo real gie permitam acionar os diagramas, os registos de alarme e os graficos de tendéncias. Em muitas instalagdes, a HMI é a interface
gréfica do utilizador do operador, recolhe todos os dados de dispositivos externos, cria relatérios, executa alarmes, envia notificagoes, etc..

| SIEMENS

Figura 1.8- Painel Tatil HMI (fonte: Wikimedia)

O nucleo do sistema SCADA é a Estacoes de Trabalho (workstation) de Supervisao, que recolhe dados sobre o processo e envia comandos de
controlo para os dispositivos ligados na area. Refere-se ao computador e software responsaveis pela comunicagdo com os controladores de
ligacdo na area, os RTUs e PLCs, e inclui o software HMI em execucéo nas estacdes de trabalho do operador.

Em sistemas SCADA menores, o computador de supervisdo pode ser composto por um unico PC. Neste caso, a HMI faz parte deste computador.
Em sistemas SCADA maiores, a estacdo principal pode incluir varias HMIs hospedadas em computadores clientes, varios servidores para aquisicao
de dados, aplicages de software distribuidas e areas de recuperacdo de desastres. Para aumentar a integridade do sistema, os varios servidores
sdo geralmente configurados numa formagao com redundancia dupla ou hot-standby, fornecendo controlo e monitorizacdo continuos, no caso
de mau funcionamento ou falha do servidor.
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Figura 1.9 - Ecra SCADA (fonte: Wikimedia)
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2.4. Controle de Producédo (nivel 3)

Os niveis 3 e 4 ndo constituem estritamente controlo de processo no sentido tradicional, mas é onde o controlo e a programagao da producdo
ocorrem.

Este nivel ndo controla diretamente o processo, mas relaciona-se com a monitorizacdo da producéao e dos objetivos. Contém sistemas MES,
CMMS e WMS

Sistemas de Execucdo de Fabrico (MES) sdo sistemas informatizados usados na producéo para rastrear e documentar a transformacao de
matérias primas em produtos acabados. O MES fornece informacdes que ajudam os tomadores de decisdo de producédo a entender de que forma
as condicdes atuais do chéo da fabrica podem ser otimizadas para melhorar a producdo. O MES trabalha em tempo real para permitir o controlo
de varios elementos do processo de producdo. A Figura 1.10 mostra as diferentes partes de um sistema MES.

DEVICE REAL TIME ERP
INTEGRATION FACTORY INTEGRATION
PRODUCTION
MONITOR

QUALITY
CONTROL

RELIABLE

DATA PRODUCT

SCHEDULING
PLATFORM

TOOLING
EQUIPMENT
SUPPORT

ORDER
INSPECTION

SUPPLY CHAIN

Figura 1.10- - Organizacdo da empresa para gestdo do MES (fonte: Wikimedia)

Sistema de Gestdo de Armazém (WMS) é uma aplicacdo de software, concebida para suportar e otimizar a funcionalidade do armazém e a
gestdo do centro de distribuicdo. Estes sistemas facilitam a gestdo no planeamento diério, na organizagao, na equipa, na direcéo e controlo da
utilizacdo dos recursos disponiveis, para movimentar e armazenar materiais, dentro e fora de um armazém, além de apoiar a equipa no
desempenho desses movimentos.

O sistema informatizado de gestdo de manutencdo (CMMS), é um pacote de software que mantém uma base de dados informatizada sobre
as operagoes de manutencdo de uma organizagao. Estas informacdes destinam-se a ajudar os trabalhadores da manutencéo a realizarem as suas
tarefas com mais eficiéncia (por exemplo, determinar que maquinas requerem manutencao e quais os depdsitos que contém as pecas de
reposicdo necessarias) e para ajudar a Gestdo a tomar decisdes informadas (por exemplo, calcular o custo da reparacdo de avarias da maquina
versus a manutencao preventiva de cada maquina, possivelmente permitindo assim uma melhor alocacdo de recursos).
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2.5. Programacao de Producdo (nivel 4)

Este nivel contém sistemas de ERP e a sua principal funcéo é fornecer informagoes e suporte a decises para a equipa de gestao.

Planeamento de recursos empresariais (ERP) ¢ geralmente referido como uma categoria de software de gestdo de negdcios - geralmente um
conjunto de aplicagdes integradas - que uma organizacao pode utilizar para recolher, armazenar, gerir e interpretar dados, em tempo real, a partir
dessas diversas atividades de negécio. Fornece uma visao integrada e continuamente atualizada dos principais processos de negécios, usando
bases de dados comuns mantidas por um sistema de gestdo de base de dados.

Os sistemas ERP rastreiam os recursos comerciais - dinheiro, matérias primas, capacidade de producéo - e o estado dos compromissos
comerciais: pedidos, ordens de compra e registo de pagamentos. As aplicagdes que compdem o sistema compartilham dados entre varios
departamentos (manufatura, compra, venda, contabilidade, etc.) que fornecem os dados.

Implements functions of order Procurement (SRM)
placement, order scheduling, shipping
and invoicing. Maximise cost savings with support for II

Sales the end-to-end procurement and
logistics processes
Il
Customer services (CRM)
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Figura 1.11- Modulos ERP de acordo com a estrutura da empresa (fonte: Wikipedia)

30/5/2021, 9:40 ..



1.2 Design e arquitetura de redes https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1797

1.2 Design e arquitetura de redes

1 and 34 30/5/2021, 9:40 ..



1.2 Design e arquitetura de redes https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1797

Description

Design e arquitetura de redes

2 antd 34 30/5/2021, 9:40 ..



1.2 Design e arquitetura de redes https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1797

Table of contents

1. Niveis OSI
2. Encapsulamento de dados

3. Topologias fisicas
3.1. Topologia BUS

3.2. Topologia em estrela
3.3. Topologia em anel
3.4. Topologia celular

4. Desempenho da rede
5. Redes de computadores

6. Protocolos de rede

6.1. Padrbes de série: RS232, RS485
6.2. Ethernet

6.3.TCP / IP

7. Segmentacao de rede
7.1. Switches e VLANs
7.2. Routers e sub-redes
7.3. Firewalls

8. Acesso remoto

8.1. Telnet e SSH

8.2. Area de trabalho remota
8.3. VPN

3 and 34 30/5/2021, 9:40 ..



1.2 Design e arquitetura de redes https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1797

1. Niveis OSI

No capitulo anterior, afirmou-se que os Sistemas de Controle Industrial (Figura 1.12) sdo compostos por dispositivos interligados que
compartilham e transferem informagdes entre eles. Neste capitulo, estudaremos quais sdo as estruturas de rede mais comuns e quais as suas

caracteristicas.
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Supervisory Supervisory Level 2
Computers Computers Plant Supervisory
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Coordinating
Computer

Supervisory Supervisory
Computers Computers

Level 1
Direct Control
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Field Level

Figura 1.12- Niveis ICS (fonte: Wikipedia)

Nesse sentido, comecaremos a estudar o Modelo de Interligacdo de Sistemas Abertos (modelo OSI), que é um modelo concetual que
caracteriza e padroniza as fun¢des de comunicagao de um sistema de telecomunicagdes ou de computacédo independentemente da estrutura e
tecnologia internas subjacentes. O seu objetivo é a interoperabilidade de diversos sistemas de comunicacdo com protocolos padrdo. O modelo

divide um sistema de comunicagdo em camadas de abstracdo. A versao original do modelo definiu sete camadas.
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Figura 1.13- Niveis OSI (fonte: Wikipedia)

A camada fisica ¢ responsével pela transmissao e recepcao de dados em bruto, ndo estruturados, entre um dispositivo e um meio de transmissao
fisico.

Converte os bits digitais em sinais elétricos, de radio ou dpticos. As especificagdes da camada definem caracteristicas como niveis de tenséo,
tempo de mudangas de tenséo, taxas de dados fisicos, distancias maximas de transmissdo, esquema de modulacdo, método de acesso ao canal e
conectores fisicos.

A camada de vinculo de dados fornece a transferéncia de dados de n6 a né. Divide-se em duas subcamadas:

Camada de controle de acesso médio (MAC) - responsavel por controlar como os dispositivos numa rede obtém acesso a um meio e a permissédo
para transmitir dados.

Camada de controle de link l6gico (LLC) - responsavel por identificar e encapsular protocolos da camada de rede e controla a verificagdo de erros
e a sincronizagao de quadros.

Os protocolos 802.3 Ethernet e 802.11 Wi-Fi, operam na camada de relacdo de dados.

A camada de rede é responsavel por transferir sequéncias de dados (pacotes) de um né para outro ligados em "redes diferentes". Estes nos
sdo identificados por um endereco de camada 3, tipicamente endereco IP.

Os routers sao responsaveis por transferir os pacotes para os n6s de destino, encontrando o seu percurso nas diferentes redes.

A camada de transporte é responsavel por transferir sequéncias de dados (chamadas segmentos) de uma origem para um host de destino,

mantendo a qualidade de servigo. Protocolos como o TCP e o UDP funcionam nesse nivel. As portas definidas neste nivel sdo os pontos de
entrada para os servicos publicos do servidor.

A _camada de sessao controla os didlogos (também conhecidos como ligagdes ou sessdes) entre computadores (entre aplicagdes locais e
remotas).

A camada de apresentacao permite a comunicacao entre sistemas com sintaxe e semantica diferente (por exemplo, cédigos ASCII e EBCDIC,
compressao de video MPEG ou estrutura de dados XML).

A camada de aplicacées interage com as aplicacoes de software que implementam um componente de comunicacao. Tais aplicagdes (por
exemplo, servidor/clientes FTP , navegadores de internet...) estdo fora do ambito do modelo OSI.

Os protocolos conhecidos da Camada 7 sdo HTTP, Modbus.
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2. Encapsulamento de dados

Em redes de computadores, o encapsulamento é um método de projetar protocolos de comunicagdo modulares, onde cada camada cria uma
unidade de dados de protocolo (PDU) ao adicionar-se um cabecalho (e algumas vezes trailer) contendo informacdes de controlo a PDU da

camada acima.

A camada fisica é responsavel pela transmissao fisica de dados, o encapsulamento de ligacdes permite a rede local, o Internet Protocol (IP)

fornece a direcao global de computadores individuais e o Protocolo de Controle de Transmissdo (TCP) seleciona o processo ou aplicagéo, ou seja,

a porta que especifica o servico como um servidor Web ou TFTP.

Por exemplo, no conjunto de protocolos da Internet, o contelido de uma pagina Web é encapsulado com um cabecalho HTTP, depois por um

cabegalho TCP, um cabecalho IP e, finalmente, por um cabecalho e trailer de enquadramento. O enquadramento é encaminhado para o n6 de

destino como um fluxo de bits, onde é desencapsulado nas respectivas PDUs e interpretado em cada camada pelo né recetor.
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Frame
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Application
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Link

Figura 1.14- Encapsulamento de dados (fonte: Wikipedia)
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3. Topologias fisicas

Topologia de rede ¢ a organizagao dos elementos (links, nds, etc.) de uma rede de comunicagao.

Topologia fisica é o posicionamento dos varios componentes de uma rede (por exemplo, localizacdo do dispositivo e instalagdo de cabos),
enquanto a topologia ldgica ilustra como os dados fluem dentro de uma rede. As distancias entre nds, interligacdes fisicas, taxas de transmisséo
ou tipos de sinal podem diferir entre duas redes diferentes, mas as suas topologias podem ser idénticas.

A topologia fisica de uma rede é uma especificidade da camada fisica do modelo OSI.
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3.1. Topologia BUS

Na topologia bus, as esta¢oes de trabalho sdo conectadas diretamente a uma ligagdo half-duplex linear comum, com algum meio, como um par
trancado ou um cabo coaxial, e recebem todo o trafego gerado por cada estacdo. No término da linha, precisam de um resistor de fim que
elimine os saltos do sinal.

Figura 1.15- Topologia Bus (fonte: Wikipedia)
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3.2. Topologia em estrela

Numa rede em estrela, cada host é ligado a um hub central (geralmente um switch), que retransmite as mensagens das estacdes de envio para as
recetoras. Esta é uma das topologias de rede de computadores mais comuns.

Figura 1.16- Topologia em Estrela (fonte: Wikipedia)
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3.3. Topologia em anel

Uma rede em anel é uma topologia de rede na qual cada n6 se liga exatamente a outros dois nés, formando um Unico caminho
continuo para sinais, através de cada n6. Os dados passam de um né para outro, e cada né lida com cada pacote de dados ao longo
do percurso.

Figura 1.17- Topologia em Anel (fonte: Wikimedia)
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3.4. Topologia celular

Uma rede celular é uma rede de comunicagdo em que o ultimo link é sem fio. A rede é distribuida por areas chamadas células, cada uma servida
por pelo menos um ponto de acesso. Estes nds fornecem a célula a cobertura de rede que pode ser usada para transmissao de voz, dados e
outros tipos de conteudo.

Figure 1.18- Topologia Celular (fonte: Wikipedia)
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4. Desempenho da rede

Largura de banda e Laténcia (Figura 1.19) sdo duas das caracteristicas mais relevantes numa rede digital.

A laténcia é expressa numa unidade de tempo, geralmente milissegundos (ms). Laténcia consiste na quantidade de tempo que os dados levam
para passarem de um ponto para outro. A laténcia depende da distancia fisica que os dados tém de percorrer pelos cabos, redes e similares para
chegarem ao seu destino.

A largura de banda (bandwidth) é expressa em bits por segundo (bps). Refere-se a quantidade de dados que podem ser transferidos durante um
segundo. Obviamente, quanto mais largo for o tubo, mais bits podem ser transferidos por segundo. E se sua largura de banda estiver
congestionada, a sua laténcia (atraso) aumentara.

latency download time
latency download .
sender \time> receiver

Figura 1.19 - Laténcia de transmissdo e largura de banda (fonte: Wikipedia)

Na transmissao digital, a taxa de erro de bits (BER) corresponde ao nimero de erros de bits por unidade de tempo. A taxa de erro de bits
(também BER) é o nimero de erros de bits dividido pelo niumero total de bits transferidos durante um intervalo de tempo estudado. A taxa de
erro de bit é uma medida de desempenho sem unidade, geralmente expressa como uma percentagem.

Os bits recebidos de um fluxo de dados sobre um canal de comunicagdo podem ser alterados devido a ruido, interferéncia, distorcéo ou erro de
sincronizagdo de bits. O parametro Relagdo Sinal-Ruido (SNR) indica a proporcdo do sinal ndo desejado relacionado com o sinal de transmissédo
de informagdes. Como mostra a Figura 1.20, quanto mais elevado for o SNR (melhor sinal), menor o BER (menos erros durante a transmissao).

I I I
—#— 64-QAM-OFDM, without Cyclic prefix

-1 A —&— 64-QAM-OFDM, With CP & without ISI reduction effect )
—+— 64-QAM-OFDM, With CP & ISI reduction Effect

Bt

X

5 I8
N i i \\

Bit Error Rate
=

\

N
\
\\
X
\
10 1.3.dB \\* 0.9dB
10 . . : X
L
10 \
5 10 15 20 25 30 35
SNR, dB

Figura 1.20- SNR vs BER (fonte: Wikipedia)
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5. Redes de computadores

Uma rede local (LAN) é uma rede de computadores que liga computadores numa érea limitada, como uma residéncia, escola, laboratério,
campus universitario ou edificio de escritorios.

Ethernet e Wi-Fi sdo as duas tecnologias mais comuns usadas em redes locais.

1000BASE-T e cabeamento estruturado séo a base da maioria das LANs comerciais atualmente. Embora o cabo de fibra 6tica seja comum para
ligages entre comutadores de rede, o uso de fibra em computadores de secretaria é raro.

Numa LAN sem fios, os utilizadores tém movimento ilimitado dentro da &rea coberta. As redes sem fio tornaram-se populares em residéncias
particulares e em pequenas empresas, devido a sua facilidade de instalagdo. A maioria das LANs sem fio utiliza Wi-Fi, pois é incorporada em
smartphones, tablets e laptops. Os convidados tém normalmente acesso a Internet por meio de um servico de hotspot.

As LANs simples consistem, normalmente, em cablamento e um ou mais comutadores. Um switch pode ser ligado a um router, a um modem por
cabo, ou a um modem ADSL para acesso a Internet.

Uma LAN pode incluir uma grande variedade de outros dispositivos de rede, como firewalls, balanceadores de carga e sistemas de dete¢do de
intrusao na rede. As LANs avancadas sdo caracterizadas pela utilizacao de links redundantes com switches, usando o protocolo spanning tree para
evitar loops, a capacidade de gerir diferentes tipos de trafego através da qualidade de servico (QoS) e a capacidade de segregar trafego com
VLANSs.

Nas camadas mais altas da rede, os protocolos como NetBEUI, IPX/SPX, AppleTalk e outros ja foram comuns, mas o Internet Protocol Suite
(TCP/IP) tem prevalecido como padrao de escolha atual.

internet

client
client

servers ﬁ
-

\ router

servers

hub switch

wifi router

hub switch -

servers

71

mobile phone

ervers bist client printer

e e s e

Figura 1.21- Estrutura da rede LAN (fonte: Wikimedia)

As redes LAN podem manter ligagdes com outras redes LAN por meio de linhas alugadas, servicos alugados ou pela Internet, usando as
tecnologias de rede virtual privada (VPN). Dependendo de como as conexdes sao estabelecidas e protegidas, e da distancia envolvida, essas
redes LAN também podem ser classificadas como uma rede de area metropolitana (MAN) ou uma rede de érea alargada (WAN).

Uma rede de area ampla (WAN) é uma rede de telecomunicacdes que se estende por uma grande distancia geografica para cumprir o principal
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objetivo das redes de computadores. As redes de area ampla sao frequentemente estabelecidas com circuitos de telecomunicagdes alugados.

Entidades comerciais, educacionais e governamentais usam redes de area ampla para retransmitir dados para funcionarios, estudantes, clientes,
compradores e fornecedores de varios locais do mundo. Em geral, este modo de telecomunicagdes permite que uma empresa efetivamente
realize e cumpras as suas fungoes diarias, independentemente da localizacdo. A Internet pode ser considerada uma WAN.

Muitas WANs sdo construidas para uma organizagao especifica e sdo privadas, por exemplo, uma rede que ligue os diferentes escritorios de uma
empresa a sua sede. Outras, criadas por fornecedores de servicos da Internet, fornecem ligacdes da LAN de uma organizacéo para a Internet.

Figura 1.22- Rede WAN (fonte: Wikimedia)

Muitas tecnologias estdo disponiveis para ligagdes WAN, como linhas telefonicas comutadas por circuito, transmissao de ondas de radio e fibra
Optica.
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6. Protocolos de rede

O método padronizado pelo qual os nds tém permisséo para transmitir informacdes ao bus ou a rede é denominado de protocolo. O protocolo
define as regras, sintaxe, semantica e sincronizagdo da comunicagao e possiveis métodos de recuperacéo de erros. Os protocolos podem ser
implementados por hardware, software ou por uma combinagdo de ambos.

Multiplos protocolos geralmente descrevem diferentes aspectos de uma Unica comunicacdo. Um grupo de protocolos projetados para trabalhar
juntos sdo conhecidos como um conjunto de protocolos.

Data Flow of the Internet Protocol Suite

i3 e process to process 2.
Application Layer HTTP > HTTP
‘ host to host ¥
Transport Layer v
! > L
Internet Layer

Link Layer

Figura 1.23- - Conjunto de protocolos TCP/IP (fonte: Wikimedia)
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6.1. Padrdes de série: RS232, RS485

Na transmissao de dados, a comunicacdo em sérieé o processo de envio de dados um bit de cada vez, sequencialmente, através de um canal de
comunicagao ou bus de computador. Sdo muito comuns nas redes industriais devido a sua simplicidade, e o RS-232 e o RS-485 sao alguns dos
protocolos de comunicacdo em série mais difundidos. Estes protocolos correspondem a camada fisica do modelo OSI.

RS-232 refere-se a um padréo para transmissao de dados de comunicacdo em série. Define formalmente os sinais que se conectam entre um DTE
(equipamento de terminal de dados), como um terminal de computador, e um DCE

(equipamento de terminagdo de circuito de dados ou equipamento de comunicacdo de dados), como um modem. Portanto, ndo pode ser
considerado um protocolo de rede, mas um protocolo de comunicacéo ponto a ponto.

A norma define as caracteristicas elétricas e o tempo dos sinais, o significado dos sinais e o tamanho fisico e os pins de saida dos conectores. O
padrao RS-232 tinha sido comumente usado nas portas de série do computador.

Male Connector Female Connector
DTE (PC Side) DCE (Device Side)

Figura 1.24- Layout dos pins de ligacdo RS-232 (fonte: Wikimedia)

O RS-232, quando comparado a interfaces posteriores, como o RS-485 e Ethernet, possui recursos mais baixos. Nos computadores pessoais
modernos, o USB substituiu o RS-232 na maioria das suas funcoes de interface periférica. Mas, devido a sua simplicidade, as interfaces RS-232
ainda sdo utilizadas - principalmente em méaquinas industriais, onde uma ligagao de dados com fio de curto alcance, ponto a ponto e baixa
velocidade é totalmente adequada.

RS-485 é um padrao que define as caracteristicas elétricas de drivers e receptores para uso em sistemas de comunicacao de série.

As redes de comunicacdes digitais que implementam o padrdo podem ser usadas efetivamente em longas distancias e em ambientes
eletricamente ruidosos.

Varios receptores podem ser conectados a essa rede num bus linear multiponto. Essas caracteristicas tornam o RS-485 util em sistemas de
controle industrial e aplicagdes similares.

RS485 RS485

device i
}1 D- RS485 bus max, 1200m | €I
| [
D+ L
RS485

device

I

Figura 1.25- - Estrutura da rede RS-485 (fonte: Wikimedia)

Os computadores pessoais podem precisar de conversores de rede (geralmente RS232 para RS485 ou USB para RS485) para se
ligarem a uma rede RS485.
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Figura 1.26- Conversor RS-485 / RS-232 (fonte: Wikimedia)
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Ethernet é uma familia de tecnologias de rede de computadores comumente usadas em redes de area local (LAN). As variantes
Ethernet mais recentes usam par trancado (cabos UTP e conectores RJ45) e links de cabos de fibra dptica ou par trancado em

https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1797

6.2. Ethernet

conjunto com os comutadores (switches). Os padrdes Ethernet compreendem vérias variantes de fiagdo e sinalizagdo da camada

fisica OSI.

Figura 1.28- Cabo Ethernet (UTP+RJ45) (fonte: Wikimedia)

A topologia fisica mais comum para redes Ethernet é a topologia estrela baseada em comutadores.

Connectivity Architecture for Network Switches

First Floor
Networklswitch Network Switch
LTI [ isnRIRNis)
29 IP Phone
Computer Laptop
S—r
Laptop Computer
Internet Ground Floor
Connection Network Switch
WAN, ISP
( )2 Cat 5E/Cat6 Network Cable q
aim—
Modem -> Router
or
Modem + Router
IP Camera

Figura 1.29- Rede Ethernet em topologia estrela (fonter: Wikipedia)

Os ICSs na industria baseiam-se geralmente no protocolo Ethernet que facilita a partilha de informagdes entre dispositivos OT e estacoes de

trabalho de IT. Switches industriais sdo usados para ligar equipamentos de OT, como PLCs, HMI e monitores (Figura 1.30).

10/100/1000BASE
Copper or Fiber Link

Monitors

Industrial
Ethernet
Switch

Industrial
Ethernet
Switch
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Figura 1.30 - - Estrutura de rede Ethernet industrial

Cada um dos nds (computadores, PLCs...) ligado a uma rede Ethernet precisa de uma placa especial (Network Interface Controller, NIC -
Controlador de Interface de Rede) que fornece a interface fisica e o procedimento légico (CSMA/CD) necessarios para aceder e trocar
informacbes através dessa rede.

Figura 1.31- Ethernet NIC (fonte: Wikipedia)

Os sistemas que se comunicam pela Ethernet dividem um fluxo de dados em partes mais curtas denominadas enquadramento. Cada
enquadramento contém enderecos de origem e de destino (endereco MAC de 48 bits) e dados de verificacdo de erros para que os
enquadramentos danificados possam ser detectados e eliminados. De acordo com o modelo OS], a Ethernet fornece servicos incluidos
na camada de dados de ligacao.

Ethernet Frame, 68 - 1522 Bytes

Preamble SFD |Dest. Source DSAP | SSAP Data FCS
Addr. Addr.
8 Bytes 6 Bytes |6 Bytes 1 Byte|1 Byte |1 Byte| 42 - 1497 Bytes |4 Bytes

Figura 1.31- Frame Ethernet (fonte: Wikipedia)

O Protocolo da Internet (IP) é habitualmente transportado pela Ethernet e, portanto, é considerado uma das principais tecnologias que
compdem a Internet.

Figura 1.32- Pacote IP encapsulado no quadro Ethernet (fonte: Wikimedia)
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6.3. TCP / IP

O conjunto de protocolos da Internet é o modelo concetual e o conjunto de protocolos de comunicagdo usados na Internet e em redes de
computadores similares. E conhecido como TCP/IP porque os protocolos fundamentais no conjunto séo o Protocolo de Controlo de Transmisséo
(TCP - Transmission Control Protocol) e o protocolo da Internet (IP). A Figura 1.33 compara o modelo OSI com a implementacéo do TCP/IP, na
qual os protocolos da camada de aplicagdo (FTP...) utilizam os servigos de transporte fornecidos pelos protocolos TCP/IP.

The OSI Model The TCP/IP Model

7 Avplication DHCP, DNS, FTP, HTTP, HTTPS,

POP, SMTP, SSH, etc...

6 Presentation Application

5 Session

Segment

TCP ubDP

Internet

Datagram

IP Address: IPv4, IPv6

3 Network

(]
Frame

2 Link

MAC Address

Network Access

Ethernet cable, fibre, wireless,
coax, etc...

1 Phisical

s image is part of the Bioinformatics Web Development tutorial at http://www.cellbiol.com/bioinformatics_web_development/ © cellbiol.com, allrights reserved

Figura 1.33- Pilha do protocolo de comunicacéo (fonte: blog.pythian.com)

O TCP/IP fornece comunicagao de dados de ponta a ponta, especificando como os dados devem ser empacotados, enderecados, transmitidos,
roteados e recebidos. Essa funcionalidade esta organizada em quatro camadas de abstracdo. Do menor para o maior, as camadas sdo a camada
de ligagdo (geralmente baseada em Ethernet), contendo métodos de comunicacéo para dados que permanecem num Unico segmento de rede
(link); a camada de internet (baseada no protocolo IP), fornecendo internetworking entre redes independentes; a camada de transporte (com
base no protocolo TCP), manipulando a comunicacdo host-a-host; e a camada de aplicagéo (protocolos como HTTP e FTP sdo definidos nessa
camada), fornecendo troca de dados para aplicagdes processo-a-processo.

 f—
[ S—
—
[ —
 S—
—
- O .‘
router router l
network 1 network 2 network 3

Figura 1.34- Estrutura de conexdo TCP/IP (fonte: Wikimedia)

Um router é um dispositivo de rede que encaminha pacotes de dados entre redes de computadores. Os dados enviados pela Internet, como uma
pagina da Web ou e-mail, encontram-se na forma de pacotes de dados. Um pacote de dados é normalmente encaminhado de um router para
outro através das redes que constituem uma internetwork até atingirem o né de destino.
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Figura 1.35- Routing de pacotes IP (fonte: http://routinglab.blogspot.com)

O routing baseia-se em enderecos IP atribuidos aos nés. Os enderecos IP (v4) podem ser representados em qualquer notacdo que
expresse um valor inteiro de 32 bits. Sdo frequentemente escritos na notacdo decimal com pontos, que consiste em quatro octetos do
enderego expressos individualmente em nimeros decimais e separados por pontos.

IPv4 address in dotted-decimal notation

172 . 16 .254 . 1
A4 A4 A4 A 4

10101100.00010000.11111110.00000001

\_'_I \_'_l
8 bits

T
32 bits (4 bytes)

Figura 1.36- Estrutura de endereco IP (fonte: Wikimedia)

As informacdes sdo enviadas de um n6 de transmissao para um receptor em forma de pacotes IP, incluindo os enderecos IP de origem e destino.

IHL ToS

Identification Fragment Offset

Time To Live Header Checksum

Options Padding

.

Figura 1.37- Estrutura de endereco IP (fonte: Wikimedia)
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7. Segmentacao de rede

Segmentacéo de rede em redes de computadores consiste no ato ou préatica de dividir uma rede de computadores em sub-redes, como se
representa na Figura 1.38, cada um constituindo um segmento de rede. As vantagens dessa divisdo sao principalmente aumentar o desempenho
e melhorar a seguranca.

Segment 1

Figura 1.38- Segmentacdo de rede

Alcanca-se o desempenho melhorado, porque numa rede segmentada ha menos hosts por sub-rede, minimizando o trafego local e reduzindo o
congestionamento.

Seguranca aprimorada é alcancada devido aos aspetos seguintes:

As transmissGes sdo contidas na rede local. A estrutura de rede interna é visivel do exterior.

Ha uma superficie de ataque reduzida disponivel. Os vetores de ataque comuns podem ser parcialmente aliviados pela segmentacédo de rede
adequada, pois funcionam apenas na rede local. Ao criar segmentos de rede que contém apenas os recursos especificos para os utilizadores a
quem autoriza o acesso, esta a criar um ambiente de menor privilégio.

O controlo de acesso de visitante alcanca-se implementando VLANs para segregar a rede.
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7.1. Switches e VLANs

Uma LAN virtual (VLAN) é qualquer dominio de broadcast particionado e isolado numa rede de computadores na camada de ligagdo de dados
(camada OSI 2).

Para subdividir uma rede em VLANSs, o equipamento de rede (normalmente switchers) deve ser configurado pelo software, atribuindo um grupo
de portas a cada VLAN.

Basic Setup Advanced Setup

== 192.168.0.200
v Interface

+ IP Configuration
» VLAN VLAN

Type Auth i Edit R

rties ID  Name
Membership 1 Default Enabled 4
Interface Settings
Private VLAN 2 VLANZ Static  Enabled 4 0
v GARP
w Quality of Service -m

Figura 1.39- Ecra de configuragdo da VLAN

Uma vez que as portas sdo atribuidas a cada VLAN, os dados ndo podem ser trocados entre n6s (computadores, PLC...) ligados a diferentes portas
VLAN.

VLANID =1 VLANID =2

Switch A

Engineering Marketing

Figura 1.40- Segmentacdo de VLAN em umnum switch (fonte: http://photos1.blogger.com/blogger/6124/4181/320/vlan-fig1.png)

As VLANSs funcionam aplicando as tags(esse método é desenvolvido sob o padrdo 802.1Q) ao enquadramento da camada 2, criando a aparéncia
e a funcionalidade do trafego de rede que estéa fisicamente numa Unica rede, mas atua como se estivesse dividido entre redes separadas.
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Floor 2 Floor 3

_______________

VLANID =2

switch A switch B VLANID =1 VLANID =2

802.1Q Trunk

VLAN 1 = Engineering
VLAN 2 = Marketing

e

_______________

Figura 1.41- VLAN tagging (fonte: Wikimedia)

As VLANs permitem que os administradores de rede agrupem hosts, mesmo que os hosts ndo estejam diretamente ligados ao mesmo comutador
de rede.
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7.2. Routers e sub-redes

Em termos técnicos, um routeré um dispositivo de gateway de rede da Camada 3, o que significa que entra em contacto com duas ou mais redes
e que o router opera na camada de rede do modelo OSI. A Figura 1.42 mostra como trés routers interconectam redes LAN diferentes
(identificam-se pelos enderecos de rede 150.10.0.0, 160.10.0.0 e 170.10.0.0).

150.10.0.0 ROUTER 1 ROUTER 2

e et — P

0. 10:20.1 160.10.20.1 160.10.0.0

{ ROUTER 3
150.10.20.2 160.10.20.2

/ ¥
\, /
S \ = 170.10.0.0 s

Figura 1.42- Router interligando diferentes redes LAN.

Para orientar as informagdes de uma origem para um no de destino, é necessario um sistema de enderecamento, que geralmente esta baseado
nos enderegos IPv4.

Um endereco IP é dividido em dois campos, o identificador de rede (usado pelos routers para encontrar a rede de destino na Internet) e o
identificador de host (um identificador para um host especifico) (Figura 1.43).

O nimero de bits dedicados a cada campo é definido pela mascara aplicada a um endereco IP, usando bits l6gicos "1" para a parte da rede do
endereco e "0" para a parte do host. O nimero de bits alocados a parte da rede é usado para a identificacdo do endereco IP da rede
correspondente (por exemplo, no endereco de host 192.168.1.110/24 , os primeiros 24 bits sdo alocados para o enderecamento de rede, portanto
192.168.1.0/ 24 é o endereco IP da rede a qual o host pertence).

IP address

16 24 32

8
In 0000O0O0OOOOOOOOOOOOOOOOOOO
255 0

Class A Default
Subnet Mask
(255.0.0.0)

0 ]

1 Class B Default
Subnet Mask

0 (255.255.0.0)

el

1 PO  Class C Default
Subnet Mask
0 (255.255.255.0)

el

Figura 1.43- Classe de endereco IP vs méscara IP
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Uma sub-rede é uma subdivisao légica (Figura 1.44) de uma rede IP. A pratica de dividir uma rede em duas ou mais redes denomina-se sub-rede.

IP address
AN

Before . ™
After
subnetting Host identifier

Figura 1.44- Identificador de sub-rede (fonte: Wikipedia)

Alguns bits do campo identificador do host séo alocados (modificando a mascara de rede IP para adicionar mais bits "1" alocados ao campo de
sub-rede) para criar um identificador de sub-rede. Os computadores que pertencem a mesma sub-rede sdo enderecados com um identificador

de sub-rede idéntico em seus enderecos IP.

Total address space Partial address spaces
4
200.100.10.0/24 200.100.10.0/25
128 addresses
(256 addresses) ( )
200.100.10.0 200.100.10.1
200.100.10.0 200.100.10.1 . .
200.100.10.2 200.100.10.3 200.100.10.126 200.100.10.127
200.100.10.4 200.100.10.5 > <

200.100.10.128/25
200.100.10.6 200.100.10.7 (128 addresses)

200.100.10.128 200.100.10.129
200.100.10.252 200.100.10.253

200.100.10.254 200.100.10.255

\_ J \
Before Subnetting After Subnetting

200.100.10.254 200.100.10.255

Figura 1.45- Segmentacdo de sub-redes IP (fonte: Wikimedia)

Os computadores localizados em sub-redes IP diferentes precisam de um router comunicar entre si; portanto, a sub-rede é um método valido

para segmentar uma rede em partes isoladas.
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7.3. Firewalls

https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1797

Uma firewall é um sistema de seguranca de rede que monitoriza e controla o trafego de entrada e saida da rede com base em regras de
seguranga predeterminadas. Uma firewall normalmente estabelece uma barreira entre uma rede interna confiavel e uma rede externa nao

confiavel, como a Internet.

Firewall

Figura 1.46- Protecdo baseada em firewall (fonte: Wikipedia)

A firewall filtra pacotes transferidos entre computadores. Quando um pacote ndo corresponde as regras de filtragem, a firewall rejeita o pacote,
caso contrario, pode passar. Os pacotes podem ser filtrados por enderecos de rede de origem e destino, nimero de protocolo, fonte e porta de

destino.

A typical firewall setup

http - tcp 80

telnet - tep 23

<«

Firewall
Web server

Drop ip any

ftp-tep 21

-—

Allow only http - tcp 80

Figura 1.47- Regras de filtragem da firewall (fonte: Wikimedia)

DMZ ou zona desmilitarizada é uma sub-rede que contém os servicos externos de uma organizacdo face a uma rede maior, como a Internet. O
objetivo de uma DMZ é adicionar uma camada de seguranga a LAN da organizacdo: um né de rede externo pode aceder apenas ao que esta

exposto na DMZ, enquanto o restante da rede da organizacao esta com firewall.

Internal Network
DMZ Subnet

Three legged firewal

Router to external network

Figura 1.48- Firewall baseada em DMZ (fonte: Wikimedia)
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8. Acesso remoto

Um servigo de acesso remoto (RAS) é qualquer combinagdo de hardware e software que permite uma ligagdo entre um cliente e um
computador host, conhecido como servidor de acesso remoto.

Muitos fabricantes de help desk utilizam este servico para solucionar questoes técnicas dos problemas dos seus clientes. Existem varias
aplicacoes de desktop remotos profissionais, de terceiros, de cddigo aberto e de acesso livre.
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8.1. Telnet e SSH

Telnet e SSH (Secure Shell) sdo dois protocolos de rede usados na ligagdo a servidores remotos para facilitar qualquer tipo de
comunicacdo. Permitem que os administradores de rede acedam e fagcam a gestdo remota de um dispositivo que trabalha com um

emulador de terminal .

Category: Basic options for your PuTTY session
¥ session Specify the destination you want to connect to

Logging

¥ Terminal example.org 2

Keyboard Connectiontype:

R Telnet () Rlogin @ SSH serial

Host Name (or IP address) Port

Bell
Features Load, save or delete a stored session
* Window Saved Sessions
Appearance
Behwdoty Default Settings Load
Translation
Selection
Colours nalat
Fonts
¥ Connection
Data
proxy Close window on exit:
Telnet @ Always Never Onlyon clean exit
Rlogin
> ssH

About open cancel

Figura 1.50- Terminal Remoto

A principal diferenca entre o Telnet e o SSH consiste no facto de o SSH fornecer mecanismos de seguranca (criptografa dados trocados usando a
chave publica criptografia) que protegem os utilizadores que estabelecem uma ligagdo segura entre dois hosts remotos pela Internet, enquanto
o Telnet ndo possui medidas de seguranca, uma vez que os dados utilizador/senha sdo descodificados.

1. Server authentication: Server proves its identity to the client

- . W

Network
Iy || = ) ——»

i a
. {/
SSH Client SSH Server

\j

1. User authentication: Client proves user's identity to the server

Figura 1.51- Ligacdo codificada baseada em SSH
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8.2. Area de trabalho remota

Ambiente de trabalho remoto refere-se a um software que permite que o ambiente de area de trabalho de um computador pessoal seja
executado remotamente num sistema enquanto é exibido num dispositivo cliente separado. A tomada remota de um ambiente de trabalho é uma
forma de administracdo remota.

Figura 1.52- Remote desktop (fonte: http://www.itarian.com)

Remote Desktop Protocol (RDP) é um protocolo multi-canal desenvolvido pela Microsoft que permite que um utilizador se ligue a outro
computador através de uma interface grafica por meio de uma ligacéo de rede. O utilizador emprega o software cliente RDP (incluido em muitos
sistemas operativos) para esse fim, enquanto o outro computador tem de executar o software do servidor RDP (incluido apenas no sistema
operativo do Windows).

Atualmente, a Microsoft refere-se ao seu software cliente oficial RDP como Ligacdo Remota de Ambiente de Trabalho, anteriormente conhecida
como "Cliente de Servigos de Terminal".

O RDP nio atualizado é atualmente um dos principais pontos de entrada de ransomware. E muito importante manter o Windows atualizado para
evitar este tipo de ataques. Existem algumas opgdes para o proteger. Siga a ligagdo para obter mais informacdes

O Virtual Network Computing (VNC) é um sistema de partilha de area de trabalho grafica de cédigo aberto que utiliza o protocolo RFB (Remote
Frame Buffer) para controlar remotamente outro computador. Transmite através de uma rede as a¢des do teclado e do rato de um computador
para outro, retransmitindo as atualiza¢des do ecra na outra direcao.

Podem ligar-se a um servidor VNC multiplos clientes em simultdneo. As utilizagdes habituais desta tecnologia incluem o suporte técnico remoto e
0 acesso a arquivos ou documentos guardados no computador do trabalho a partir de um computador doméstico ou vice-versa.

Connect to a remote desktop (VNC)

Server (:port): 127.0.0.1:5901
User name:
Password: soveee
Add Delete ‘ Connect
About Help Quit
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Figura 1.53- Login Remote desktop login (fonte: flickr VNC)

O TeamViewer é um software proprietario para controlo remoto, partilha de area de trabalho, reunies online, conferéncias na web e
transferéncia de ficheiros entre computadores. Uma vez instalado num computador, permite ligacdes remotas aos utilizadores com permisséo.

TeamViewer & Computers & Contacts

Connection  Extras Help Feedback Please sign in...

«* Remote Control
Free license (non-commercial use only) - Cdr

Allow Remote Control Control Remote Computer

Please tell your partner the following ID Please enter your partner's ID in order to
and password if you would like to allow control the remote computer.
remote control.

Partner ID

@® Remote control m
Use your personal password to access this _ File transfer

computer from anywhere.

K igned i
Personal Connect to partner [ekespmeEigned

Password Eorgot password
Sign Up

| Readyto connect isecure connection) Computers & Contacts

Figura 1.54- Configuracdo da ligacdo remota do Teamviewer
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8.3. VPN

Uma rede virtual privada (VPN) estende uma rede privada através de uma rede publica e permite que os utilizadores enviem e recebam dados
através de redes publicas ou partilhadas como se os seus dispositivos estivessem diretamente ligadas a rede privada.

Para garantir a seguranca, a ligacdo de rede privada estabelece-se usando um protocolo codificado em camadas de tunelamento e os
utilizadores da VPN usam métodos de autenticacgao, incluindo senhas ou certificados.

Figura 1.55- Conexao VPN (fonte: http://hardzone.es)
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Protocolos de Redes Industriais
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1. Protolocos Fieldbus

Fieldbus é o nome de uma familia de protocolos de redes de computadores industriais utilizados para controlo distribuido em tempo real.

Num sistema de controlo industrial existe, geralmente, uma interface homem-maquina (HMI) no topo da hierarquia, vinculada a uma camada
intermediaria de controladores l6gicos programaveis (PLC) por meio de um sistema de comunicagdes ndo criticas em termos de tempo (por
exemplo, Ethernet). Na parte inferior do sistema de controlo esta o fieldbus que liga os PLCs (Camada 1) aos componentes que realmente fazem o
trabalho (Camada 0), como sensores, atuadores, motores elétricos, luzes da consola, interruptores, valvulas e contatores

Ethernet Strategic
TCP/IP ) AN
OPC a
DDE, DCOM Plant

mgmnt Ethernet
Workstation TCP/IP
OPC
3
Controlnet Supervisory DDE, DCOM
Etl_\ernet 1P Workstation, PC, IHM
Foundation - HSE

OPC, Modbus 1
Profibus FMS, DP 2
Profinet Control Fieldbus

CLP, PC, CNC, SDCD CAN
1 Profibus DP, PA
1 HART

Field devices AS-i

Sensors and actuators

Figura 1.56- Esquema de nivel de fieldbus (fonte: Wikimedia)

O Fieldbus é um sistema de rede industrial para controlo distribuido em tempo real , equivalente as ligagdes atuais do tipo LAN, que requerem
apenas um ponto de comunicagdo no nivel do controlador e permitem a ligagdo de vérios dispositivos ao mesmo tempo.
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1.1. ModBus

O Modbus é um protocolo de comunicagao de série (geralmente implementado em RS-232 ou RS-485) utilizado para comunicar PLCs. Tornou-se
um protocolo de comunicagao padrao e agora é um meio comum de ligagdo de dispositivos eletronicos industriais pelos aspetos que seguem:

publicado abertamente e isento de taxas,

move bits ou palavras em bruto sem impor muitas restricdes aos fornecedores.

O Modbus é frequentemente utilizado para ligar um computador de supervisao (mestre) a uma RTU remota (servo) nos sistemas SCADA. Define-
se como um protocolo mestre/servo (Figura 1.57), o que significa que um dispositivo que opera como mestre pesquisard um ou mais dispositivos
gue operam como servos. Isto significa que um dispositivo "servo" ndo pode oferecer informacdes voluntariamente; tem de esperar para ser
solicitado. O mestre gravara dados nos registros de um dispositivo servo e lera os dados dos registos de um dispositivo escravo.

Master

Send Request Read Response

Slave

Figura 1.57- Processo de comunicagdo do Mestre/Escravo

Cada troca de dados consiste numa solicitacdo do mestre, seguida de uma resposta do servo. Como se mostra na Figura 1.58, cada pacote de
dados, seja de solicitagdo ou de resposta, comega com o enderego do dispositivo ou enderego servo, seguido do cédigo da fungao, seguido dos
parametros que definem o que esta a ser solicitado ou fornecido. Os formatos exatos da solicitagao e resposta estdo documentados em detalhe
na especificacdo do protocolo Modbus.

MODBUS Application Protocol Specification

ADU -

PDU

Figura 1.58- Estrutura do pacote de dados Modbus (fonte: Modbus Organization)

Como mostra a Figura 1.59, o protocolo Modbus TCP encapsula pacotes de dados de solicitacdo e de resposta Modbus RTU num pacote TCP
transmitido através de redes Ethernet padréo. O endereco de maior importancia aqui é o endereco IP. A porta padrdo para o Modbus TCP é 502,
mas o nimero da porta pode ser reatribuido.

A soma de verificacdo e o diagndstico de erros séo tratados pela Ethernet no caso do Modbus TCP.

A versao TCP do Modbus segue o modelo de referéncia de rede OSI. O Modbus TCP define as camadas de apresentacédo e de aplicagdo no
modelo OSI.
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MODBUS communication stack

Figura 1.59- Pilha de protocolos Modbus (fonte: Modbus Organization)

O Modbus TCP é executado na Ethernet (ligacdo de dados e camada fisica) e o Modbus RTU é um protocolo de nivel em série (camada fisica).

Para comunicar ambas as redes, é necessario um gateway (Figura 1.60) para converter um protocolo no outro, adicionando ou removendo um
cabecalho de 6 bytes que permita o encaminhamento no Modbus TCP.

Ethernet network Modbus RTU network (RS485)

-

Ethernet Client

l

|* Beeamee] |

Gateway

Figura 1.60- Gateway de comunicacdo TCP-RTU

O Modbus TCP é o protocolo comum que liga as restantes op¢des do Modbus através de gateways
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1.2. ProfiBus

Profibus (Process Field Bus) é um padrao para comunicacdo de fieldbus em tecnologia de automacéo. Nao deve ser confundido com o padrao
Profinet para Ethernet industrial.

Existem duas variages do Profibus em uso atualmente (Figura 1.62); o mais utilizado é o Profibus DP:

e PROFIBUS DP (Periféricos Descentralizados) é utilizado para comandar sensores e atuadores através de um controlador centralizado num
sistema de produgao automatizado.

e O PROFIBUS PA (Automacao de Processos) é usado para monitorizar equipamentos de medicdo em aplicagbes de automacdo de processos.
Esta variante foi projetada para uso em areas de explosao/risco (Zona Ex0 e 1). A camada fisica estd em conformidade com a IEC 61158-2 que
permite que a energia seja fornecida pelo bus aos instrumentos de campo, limitando os fluxos de corrente para que ndo sejam criadas

condicoes explosivas, mesmo que ocorra uma anomalia.

MBPISJIEC 611682
PROFIBUS PA

Figura 1.62- Profibus DP/PA

O Profibus é desenvolvido nas Camadas OSI 1,2 e 7 (Figura 1.63):

OSI-Layer PROFIBUS

7 Application DPV0O DPV1 DPV2
6 Presentation

5 Session

4 Transport -

3 Network

2 Data Link FDL

1 Physical EIA-485 Optical MBP

Figura 1.63- Comparagao dos niveis do modelo OSI-Profibus

Camada 1:

Séo especificados trés métodos diferentes para a camada de transmissao de bits:

e Com transmisséo elétrica conforme EIA-485. Podem ser usadas taxas de bits de 9,6 kbit/s a 12 Mbit/s. O comprimento do cabo entre dois
repetidores é limitado de 100 a 1200 m, dependendo da taxa de bits utilizada. Este método de transmissdo é usado principalmente com o
PROFIBUS DP.
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Profibus DP signal

Shield

Figura 1.64- Cabo Profibus RS-485
e Na transmissao oOtica via fibra 6tica, sdo usadas topologias em estrela, bus e anel. A distancia entre os repetidores pode ser de até 15 km. Séo
necessarios conversores de fibra 6tica RS485 (Figura 1.65).

Figura 1.65- Conversor Optic fiber-RS485

® Com a tecnologia de transmissdo MBP (Manchester Bus Powered), a alimentagdo de dados e de field é alimentada pelo mesmo cabo. Esta
tecnologia é usada no Profibus PA.

Nas redes Profibus sdo geralmente utilizados conectores do tipo Sub-D de 9 pins.

i O _
14 6/—1\ =y iy 4
x G0 | P ©
. =0 Yy Ly -
- O £2 T -

Figura 1.67- Conetor Profibus RS485 9 pin tipo D (source: Wikimedia)

Camada 2:

A camada de link de dados denomina-se FDL (Ligacdo de Dados do Fieldbus) e funciona com um método de acesso hibrido que combina a
passagem de token com um método mestre-servo. Numa rede PROFIBUS DP, os controladores ou sistemas de controle de processo séo os
mestres e 0s sensores e atuadores sdo os servos. (Figura 1.68)

Ethernet
Master PLC

ET modulo (Slave)

q Profibus PA

DP/PA .J-

coupler J
direkt ilo _Y

Figura 1.68- Arquitectura master-slave Profibus (source: Wikimedia)

TCP/IP

Profibus FMS

HMI/
SCADA

O Profibus pode ser ligado a outras redes de barramento de campo usando o gateway necessario (Figura 1.69).
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Modbus network

PROFIBUS network

l.u-‘-m.l. f I

Figura 1.69- Interligagdo Profibus e Modbus via gateway
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1.3. Ethernet Industrial

Ethernet Industrial utiliza os padrdes desenvolvidos para Ethernet e implementa-os na produgdo de comunicagdes em rede (Figura 1.70).
Modificando a camada de ligacdo de dados (Controle de acesso ao média), a Ethernet Industrial fornece determinagao e o controlo em tempo
real (baixa laténcia), que ndo é essencial para o trabalho em tecnologia da informacédo, mas é necessario em Tecnologia Operacional (automacéo
industrial).

Além disso, tem de fornecer interoperabilidade de niveis mais altos do modelo OSI e seguranca contra invasdes externas a fabrica assim como
contra utilizagdes ndo autorizadas dentro da fabrica.

-

S
7
35
Q3
Owx
-
a2
(o]
)

CELL LEVEL

FIELD LEVEL

e BE A

Figura 1.70 lArquitetura de rede Ethernet Industrial (fonte:_Industrial Ethernet Book)

Os equipamentos Ethernet industriais foram projetados para ambientes hostis e precisam de recursos especiais, como conectores reforcados e
interruptores de temperatura estendidos, necessarios num ambiente industrial. Os componentes utilizados nas areas de processamento da fabrica
devem ser projetados para trabalhar com temperaturas extremas, com humidade e vibracdo que excedam as médias dos equipamentos de IT.

O uso de Ethernet de fibra otica (portas SFP) reduz os problemas de ruido e fornece isolamento elétrico

Figura 1.71- Switch Ethernet industrial (fonte: Wikipedia)

Profinet consiste no padréo Ethernet Industrial aberto da Associacéo Internacional Profibus, sendo um dos padrées de comunicacéo utilizados
com mais frequéncia em redes de automacao.

10 artd 14 30/5/2021, 9:41 ..



1.3 Protocolos de Redes Industriais https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1799

O Profinet permite compatibilidade com as comunicacdes Ethernet (mais tipicas dos ambientes de IT), mas deve considerar-se a diferenca de

velocidade que uma comunicacdo Ethernet possui numa rede corporativa em relacdo ao desempenho em tempo real exigido por uma rede
industrial.

O uso do Profinet pode aportar as seguintes vantagens: Melhora a escalabilidade em infraestruturas.

Facilita o acesso a dispositivos de campo de outras redes.

Permite a execugao de tarefas de manutencdo de qualquer lugar através de ligagdes seguras (VPN) para manutengdo remota.

O protocolo PROFINET consiste basicamente em trés dispositivos (Figura 1.72).

Controlador 10: Mestre, onde o programa de controlo é executado
Aparelho 10: Dispositivo de campo remoto que mantém comunicagdo com um controlador

Supervisor 10: dispositivo grafico programavel no qual a anélise de rede é feita.

N&o existe nenhum tipo de hierarquia entre estes dispositivos, o que significa que cada IO tem a mesma importancia numa rede PROFINET.

- Diagnostic

- Download/Upload
10-Controller M e R Q |0-Supervisor

Ethernet
L ——

-

10-Device

- Diagnostic
- Status/Control
- Parameters

- Configuration
- Process Data
- Alarms

Figura 1.72- Tipos de dispositivos Profinet (fonte: www.semanticscholar.org)

O Profinet incorpora diferentes perfis através de uma interpretacdo especifica dos dados transmitidos para cada caso, modificando o nivel OSI 7
(aplicagao). Existem 3 versdes Profinet:
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Version 1(2001) | Version2(2004) | Version 3 (2005)
: 1 . | .|
CbA: .A; : RT: iBj ' IRT: 1C.
Component based I  SoftRealTime | Isochronous Real
Automation® ! (Software Based) ! Time
: : (Hardware Based)
1 |
1 1
|
Factory automation
1 1 -
‘ 1 1
, T L
1 ) 1 Sl
! : 1 =2 W
100ms 10ms <ims

IT services TCP/IP

Process data

Figura 1.73- Perfis Profinet (fonte: www.semanticscholar.org)

e Versao 1 (Classe A): Automacao Baseada em Componentes (CBA)

O seu tempo de ciclo tipico é de 100ms e é utilizado para parametrizagdo, ndo para comunicagao de dados de processamento. Ja ndo é
suportado pelo Profibus.

A
+ Completely TCP/UDP/IP based

* Ordinary Ethernet Controllers and Switches

T .
Pricipe appsed by Applics AVNED
2 s
0 . sNMP and Real-Time Data -
(CbA) it
< Layer5.7 s
B /'% bt
Layer 4 | TCP/UDP
Modbus-IDA
Layer3 I P I
e
g Layer 142 Ordinary Ethemet Controller
X

Figura 1.74- Arquitetura Profinet CBA (fonte: www.ethercat.org )

® Versao 2 (Classe B): Tempo Real (RT)

O seu tempo de ciclo tipico é de 10ms, semelhante ao Profibus, e é utilizado para comunicacdo de dados de processamento.
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* Process Data: Parallel Channel to TCP/UDP/IP
* TCP/UDP/IP Timing Controlled by Process Data Driver
* Ordinary Ethernet Controllers and Switches (or Hubs)

3 : :

o m

s%%%%’m .: S

£< tayer St je . .
POWERLINK topers L
Layer 3

Figura 1.75- Arquitetura Profinet RT (fonte: www.ethercat.org )

® Versao 3 (Classe C): Tempo Real Isécrono (IRT)

O seu tempo de ciclo tipico é de 1ms. A diferenga em relagdo a comunicagdo em tempo real é essencialmente o elevado grau de determinismo
para que o inicio de um ciclo de rede seja mantido com alta precisdo.

*» Process Data: Parallel Channel to TCP/UDP/IP
« TCP/UDP/IP Timing Controlled by Process Data Driver
« Special Realtime Ethernet Controllers or Switches

(IRT) g
CC-Link IE Mokl

Layer 4
serco

the automation bus Layer3 =
EtherCAT g —

Figura 1.76- Arquitetura Profinet IRT (fonte: www.ethercat.org )
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1.3 Protocolos de Redes Industriais

https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1799

2. Protocolo OPC

OPC (Open Platform Communications) é o padréo de interoperabilidade para a troca segura e confiavel de dados na automacéo industrial. E
independente da plataforma e garante o fluxo continuo de informagdes entre dispositivos de varios fornecedores.

Essas especificagdes definem a interface entre clientes e servidores, bem como servidores e servidores, incluindo acesso a dados em tempo real,

monitorizacdo de alarmes e eventos, acesso a dados histéricos e outras aplicagoes.

Figura 1.77- Arquitetura OPC server/client (fonte: Wikipedia )

O OPC foi projetado para fornecer uma ponte comum para aplicagdes de software e hardware de controlo de processos para aceder a dados de

campo de dispositivos a partir do piso da fabrica (Figura 1.78).

» Before OPC

v Y Huie Y

Modbus Profibus Modbus Profibus
Profinet DH+ Profinet DH+
FF CiP FF CiP
EGD Bacnet EGD Bacnn;
DNP SNMP DNP SNMP
TSAA AS511 TSAA AS511

ubc Others.... ubc Others...
ﬁ (—

12X

B loobr ek

PLC

DCS Controller

» With OPC

HMI #A HMI #B
. _orc_|

1K

Controlier

PLC DCS

Figura 1.78- Arquitetura OPC (fonte: www.theautomization.com)

Um servidor OPC para um dispositivo de hardware fornece os mesmos métodos para um Cliente OPC aceder aos seus dados. Assim que um
fabricante de hardware desenvolve o seu Servidor OPC para o novo dispositivo de hardware, o seu trabalho vai permitir que qualquer "superior"
aceda ao seu dispositivo, e assim que o produtor SCADA desenvolve o seu Cliente OPC, o seu trabalho vai permitir o acesso a qualquer hardware

com um servidor compativel com OPC.

A Arquitetura OPC Unificada (UA) é uma arquitetura orientada a servicos, independente da plataforma que integra toda a funcionalidade das

especificagdes individuais do OPC Classico, numa estrutura extensivel Unica.

Tecnologias e metodologias inovadoras, como novos protocolos de transporte, algoritmos de seguranga, padroes de codificagdo ou servigos de
aplicacoes, podem ser incorporadas na OPC UA, mantendo a compatibilidade com versoes anteriores.
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Tarefa 1. Configuragcdes do computador

Nesta primeira tarefa, vai aprender como configurar a rede do seu computador.

Abra uma janela da interface de comando (Iniciar> comando). A seguinte janela sera aberta:

Bl Sevibeds gl vimera o .

Lembre-se de como a abrir, pois pode precisar de repetir o procedimento posteriormente.

Digite “ipconfig” (sem as aspas) e pressione o botdo Enter. O comando retornard os dados de
configuracdo de rede do seu computador. Preencha a tabela que se segue com a resposta:

Endereco IP

Mascara de sub-rede

Gateway padréo (router)

Digite "ipconfig /?" para ver as op¢des de comando.

Digite “ipconfig / all” e sera devolvida a informacg&o de configuragcdes avangadas. Esta
informacao também pode ser vista iniciando o winipcfg (Inicio / launch / winipcfg). Preencha a
tabela.

Configuragdes de IP do Windows

Nome do host

Sufixo DNS principal

Router ativado

Adaptador Ethernet

Endereco fisico

DHCP ativado

Preencha a tabela com os dados referentes aos seus colegas que se encontram do lado
esquerdo e aos que se encontram do lado direito (se for o Gltimo da fila, pergunte a outro
colega). Compare valores semelhantes e diferentes.

Colega a esquerda

Configuragdes de IP do Windows

Nome do host

Sufixo DNS principal

Router ativado

Adaptador Ethernet

Endereco fisico

DHCP ativado

Endereco IP

Mascara de sub-rede

Gateway padréao (router)

Servidor DNS




Colega a direita

Configuracdes de IP do Windows

Nome do host

Sufixo DNS principal

Router ativado

Adaptador Ethernet

Endereco fisico

DHCP ativado

Endereco IP

Mascara de sub-rede

Gateway padréo (router)

Servidor DNS




Tarefa 2. Endereco IP

Na Internet, os computadores sao identificados pelo endereco IP (Protocolo da Internet). O IP é
composto por 4 nimeros, separados por 3 pontos. Cada um dos 4 nimeros tem um valor entre
0 e 255 (ou seja, 192.168.2.3 ou 158.42.4.2).

Existe também outro tipo de identificacdo, usando nomes de dominio (por exemplo,

www.google.com). Devido a um protocolo denominado DNS, o computador sabe qual é o
endereco IP que corresponde a esse home, nesse caso, o endereco IP 216.58.201.164.

Abra uma janela da interface de comando (Iniciar> comando). A seguinte janela sera aberta:

Bl Sevibeds gl vimera o .

Inicie 0 comando “ping 8.8.8.8” e veja se o resultado é semelhante a este:

[ R r— o "

O parametro de resposta "Tempo" mostra a quantidade de tempo (geralmente milissegundos)
de que um pacote ICMP precisa (isso corresponde ao comando ping) para alcancar o destino
(nesse caso, o computador com o endereco IP 8.8.8.8) e retornar ao remetente (n0sso
computador).

Se ndo houver ligacdo entre o remetente e o destino, a mensagem de erro serd semelhante a
esta:




Veja o que acontece ao iniciar o comando "ping dns.google". O DNS do Google deve ser
traduzido para seu endereco IP equivalente. Que IP € esse? _
B Gk o6l Lreerra Ll =

Agora inicie "ping www.google.com ". Qual é o IP?



http://www.google.com/

Tarefa 3. Comando Tracert

A Internet é composta por muitas redes, ligadas entre si por dispositivos de comunicagao
denominados routers. Quando as informacdes séo enviadas pela Internet, os dados passam
por todos os roteadores até chegar ao destino. Sempre que uma rede ¢é alterada através de um
router, dizemos que os dados saltaram.

O comando tracert (proveniente da rota de rastreamento) pode ser usado para saber que
dados dos dispositivos passaram para alcancarem o destino. Este comando funciona como o
comando ping. Numa janela da interface de comando, precisamos de iniciar o tracert seguido
do endereco IP ou do nome de dominio a partir do qual precisamos de obter das informacdes.
Se pedirmos um dominio, também fornecera as informagdes do endereco IP.

Por exemplo, se precisarmos de saber como aceder ao servidor da web do Google, precisamos
de lancar “tracert www.google.com”:

A resposta mostra os enderecos IP dos routers pelos quais a solicitacdo de resposta passou
até atingir o destino e também o tempo de resposta.

Usando o comando tracert, podemos encontrar algumas curiosidades, como o facto de o
pedido nem sempre seguir o caminho mais curto para chegar ao destino. No exemplo a seguir,
pode ver que, para aceder ao servidor UPV (localizado em Valéncia) de Bilbao, o pedido
passou por Varios routers em Paris.

L VA DS Y e 1 P, e & x|



http://www.google.com/

Preencha a tabela a seguir com os resultados do uso do comando tracert com os seguintes
dominios:

Nome NUmero de "saltos"

www.elpais.com

WWW.upVv.es

www.marca.com

Smtp.correo.yahoo.es

www.google.com




Tarefa 4. Comando Netstat

O comando netstat revela as ligacdes abertas entre varios computadores, por exemplo, quando
se liga a um site ou descarrega o email.

Inicie 0 comando “netstat —n” e veja que ligagdes estao abertas nesse momento no seu
computador:

CAWRNDOWS \system I emd exe ! - O] X%

Esta
TIME Wil
EXTARLISHID
ESTRBLISHED
ESTABLISHED
ESTABLISHED
TimE_unll
LAST _ACK
TINE V1T
ESTRBLISHED

Na resposta do comando Netstat, os enderecos local e remoto sdo indicados pelo nome do IP
ou do computador, seguidos por dois pontos e o0 himero da porta. A porta € um nimero que
indica a aplicagdo ou protocolo que esté a ser utilizado.

Por exemplo, a porta 80 € do protocolo http para sites; ou 1863 é a porta do Messenger
(aplicacéo de mensagens em desuso).

Outra opgéo para o comando netstat € -a. Isso mostra que portas abriu nesse momento no seu
computador. Estas sdo aplica¢des que funcionam como servidores no seu computador e que
permitiriam que outras pessoas se ligassem ao seu computador (por exemplo, se tiver uma
pasta compartilhada). Podem ser identificadas porque o estado mostra escutando.

CAWINDOWS s ystem ) Nomd exe j - 0fx
Documer ‘ ] s L \ -

onexione

Prote

Inicie o netstat -na na sua linha de comandos. Quantas ligac6es existem? Quais s&o 0s seus
enderecos IP e as portas?



Tarefa 5. Como se ligar através de SSH/ Telnet a um
router para configuragcdes avancadas com o PuTTY

Atualmente, praticamente todos os routers do mercado tém uma interface da web a partir da
qual podemos fazer todos os tipos de configuracdes: alterar nome de utilizador/senha,
configuracdes de Wi-Fi, portas abertas, entre outros. Essa interface foi criada principalmente
para utilizadores domésticos que tém um conhecimento avangado e, além de facil de usar,
mostra apenas as opg¢des principais e mais utilizdas por routers; portanto, a maioria das
funcbes fica oculta e sem acesso, pelo menos através dessa interface.

Praticamente todos os routers possuem um servidor Telnet que nos permite comunicar com o
router a partir da linha de comando, o que é ideal para utilizadores experientes com
conhecimento avangado. Permite-nos controlar quase todas as configuracdes internas
possiveis do router, caso precisemos de aceder. Os routers mais avancados suportem o
protocolo SSH, o que permite ligar-se de maneira semelhante a do Telnet, mas codificando
todas as ligacbes.

Embora o Windows possa ativar um cliente Telnet e SSH no sistema, existem algumas
aplicacfes de terceiros mais faceis de utilizar, como o PUTTY, que nos permitem gerir todas
essas ligacdes da maneira correta.

PUTTY é um aplicativo gratuito, portatil e com cédigo aberto, desenvolvido para facilitar as
conexdes através dos protocolos SSH/Telnet do Windows. Vamos ver como nos podemaos ligar
remotamente a um router usando estes protocolos.

Primeiro, precisamos de fazer o download da versdo mais recente do PUTTY do website
principal. E portétil e ndo precisa de instalacao, portanto, apos o download, s6 é necessario
executad-lo. Uma janela semelhante a esta serd aberta:

#% PUTTY Configuration x
Category:
—I- Session Basic options foryour PuTTY session
i Ten I_loglging Specify the destination you want to connect to
=I- Termina .
. Keyboard Host Mame (or IP address) Port
.- Bell [ ||z |
- Features Connection type:
—J- Window (ORaw (O Telnet (O Rlogin (®5SH () Serial
ﬁq:pea!ance Load, save or delete a stored session
- Behawiour
... Translation Saved Sessions
- Selection | |
Colo.urs Default Settings Load
|- Connection
- Data Save
- Prooy
- Telnet Delete
- Rlogin
- 55H
""" Seral Close window on exit:
) Mways () Never (®) Only on clean exit
oos s

Primeiro, temos de introduzir o endereco IP do nosso router. Geralmente é 192.168.1.1 ou
192.168.0.1, dependendo do modelo e das configuracdes.


https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
http://www.testdevelocidad.es/app/uploads/2016/06/Ventana-principal-PuTTY.png

Logo abaixo do espago em branco para introduzir o IP, encontramos “Tipo de liga¢&o”, no qual
precisamos de especificar o protocolo que vamos utilizar. Os mais comuns, como dissemos,
sdo SSH e Telnet. Se o0 nosso router se ligar através da porta de série, o PUTTY também nos
permitir estabelecer uma ligagdo com a porta de série para a configurar através dos
comandos.

Apos introduzir o IP e selecionar o protocolo de ligagao, pressione “Abrir” e o programa ligar-
se-4 ao router.

Se a ligacdo for permitida e tiver sido configurada, o PUTTY mostrara a seguinte janela:

EP 192.168.1.1 - PuTTY - | X

Por fim, é necessario fazer login com o nosso nome de utilizador e palavra passe para comecar
a controlar o dispositivo.

O nome de utilizador e a palavra passe do Telnet/SSH podem n&o corresponder aos da
interface da web, especialmente nos routers dos operadores.
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Description

Seguranga em Infraestruturas Criticas
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1. Seguranca das instalac6es da fabrica

A seguranca da fabrica garante que os edificios envolvidos na produgéo estejam bem protegidos contra acesso interdito. Algumas medidas de
prevencao podem consistir em:

@ Vedacgbes

E comum as instalacdes da fabrica estarem fechadas com uma vedacao (Figura 2.1).

Figura 2.1 Area industrial vedada fonte

Normalmente, uma vedacdo em torno das instalagdes estabelece os limites da propriedade da fabrica, mas a sua principal utilizacdo é funcionar
como uma primeira medida de seguranca contra possiveis intrusos. Embora uma vedacéo por si s6 ndo impega um invasor, se usada em conjunto
com outras medidas de seguranca, pode ser uma boa solucdo. Atualmente, as vedagdes estdo a ficar 'inteligentes'. Isto significa que os sensores
espalhados ao longo da vedagao podem identificar a entrada de um invasor na area. Esta nova geracdo de vedagdes pode ser ligada a uma rede.

G Segurancas.

A presenca de segurancas depende principalmente do tipo e do tamanho das instalagdes. Dependendo da lei, os segurancas também podem
estar armados. Geralmente, hd um posto de vigia no portao principal do recinto da fabrica e os guardas permitem ou ndo a entrada do pessoal e
também dos visitantes. Parte das suas funcbes poderia ser patrulhar as instalagdes, especialmente quando a fabrica esta fechada.

Torniquetes.

Pode ser colocado um torniquete (Figura 2.2) no portdo principal da fabrica. Impede os visitantes da fabrica de entrarem na instalagdo sem
controle e também atrasa os invasores. As implementacoes mais recentes fornecem recursos de rede para torniquetes.
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Figura 2.2: Um torniquete - por Fabtron - trabalho préprio, CC BY-SA 4.0 fonte
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2. Seguranca das instalacées da fabrica (continua¢ao))

Cameras CCTV

CCTV significa televisao de circuito fechado. As camaras de seguranca (Figura 2.3) sdo colocadas a volta do perimetro externo da fabrica -
geralmente em abobadas na vedacdo externa - para registar qualquer atividade 24/7. Camaras de seguranga também sdo colocadas no prédio, na
entrada principal e, frequentemente, também nas éreas de trabalho. Em grandes instalagbes (com um grande nimero de cdmaras de seguranca)
existe uma sala de controlo, onde o pessoal autorizado e treinado monitoriza as camaras para detetar comportamentos anémalos. Todos os
dados captados pelas camaras sao guardados em discos rigidos num gravador de video digital (DVR) ou num gravador de video em rede (NVR).
Neste Ultimo caso, os técnicos de instalacdo e o pessoal de monitorizagdo devem ter muito cuidado, pois o NVR pode ser facilmente alvo de um

ataque cibernético.

Figura 2.3 Cameras de Security

Leitores Biométricos

Colocam-se no exterior das portas, portdes principais, etc.. Os dados biométricos tipicamente utilizados para identificar uma pessoa incluem: as
impressoes digitais, a iris e o formato do rosto. Como todas as caracteristicas biométricas mencionadas sdo Unicas para cada pessoa, é suposto os
leitores biométricos fornecerem um nivel de seguranca muito bom. No entanto, existe o risco de os leitores biométricos também serem
comprometidos, especialmente se estiverem ligados a uma rede. Os leitores biométricos também podem ser usados em conjunto com um cartdo
RFID ou uma palavra passe para melhor seguranca (Figura 2.4). Os leitores biométricos mais recentes tém recursos de rede, portanto, o risco de se
tornarem alvo de um ataque cibernético é relativamente alto.

Figure 2.4 Leitor biométrico -_Fonte

Controlos de Acesso

Estes sistemas de seguranca sao usados para fornecer acesso a pessoal ou a visitantes autorizados. Sdo programaveis e podem definir diferentes
direitos de acesso, de acordo com o plano de seguranca do sector. Diferentes funcionarios podem ter direitos de acesso diferentes em relacdo as
areas onde podem circular, horarios de utilizagao, etc.. Como todos os métodos mencionados, os controlos de acesso também possuem recursos
de rede. Podem ser usados leitores de RFID, cartes magnéticos inteligentes, ou mesmo leitores biométricos.
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3. Seguranca da rede e sistemas

Seguranca de rede

o Refere-se a hardware e a software

e Concentra-se numa variedade de ameagas
® Impede o0 acesso ndo autorizado a redes

[ ]

Supervisiona o acesso a rede

Tipos comuns de seguranca de rede sao:

e Software de seguranca na Internet (antivirus, anti-malware, protecdo contra ransomware, etc.)
Segurancga da aplicacdo
Prevencédo contra perda de dados
Seguranga do e-mail
Firewalls

o

L]

L]

o

® Segmentacgao de rede

® Seguranca na Web

® Rede virtual privada (VPN)
e Seguranca sem fio

°

Controle de acesso

A integridade do sistema refere-se a todas as medidas/politicas adotadas para proteger sistemas e componentes de automagao contra acesso
néo autorizado (fisico ou remoto). Algumas das medidas podem ser:

e Software antivirus e lista branca

® Processos de manutencéo e de atualizacdo

e Autenticagdo de utilizador para operadores de instalagées ou maquinas

® Mecanismos integrados de protecdo de acesso em componentes de automagao
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Description

Integracao OT/IT

2 amtd 8 30/5/2021, 9:45 ..



2.2 Integragdo OT/IT https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1805

Table of contents

1. Integragao OT/IT

2. Vantagens

3. Desvantagens

4. Politica de atualizacao de seguranca do computador

5. Politica de atualizacdo de seguranca dos PLCs

3 omd 8 30/5/2021, 9:45 ..



2.2 Integragdo OT/IT https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1805

1. Integracao OT/IT

Tecnologia Operacional (OT) em qualquer ambiente industrial define-se como o hardware e o software que deteta ou provoca uma mudanga
através da monitorizacao direta e/ou controlo de dispositivos fisicos, processos e eventos na empresa.

Basicamente, OT consiste na utilizacdo de PCs para monitorizar ou alterar a condigao fisica de um sistema. Exemplos de tecnologia operacional:
PLCs SCADA
Equipamento cientifico DCS

Tecnologia da Informac&o (IT) menciona qualquer aspeto identificado com o registo de inovacdo em tecnologia de computadores,
equipamentos de PC, programagao de software, administragdo de hardware e sistemas. A programagao de software incorpora todos os
programas de PC - codigos e diretrizes - dentro de um PC. PCs ndo funcionam sem programacao. O hardware do computador, mencionado nesta
situagdo, faz alusdo aos segmentos fisicos de um PC. O ecr, o rato e a placa-mae e existem outros dispositivos em que eles sdo dispositivos de
hardware.

Embedded

SCADA
software

Store, process
& doliver

information

Figura 2.5 Tecnologia operacional (OT) e tecnologia da informacéao (IT) fonte

Pode pensar que a IT é a comunicagdo, o hardware, o software do sistema que armazena, processa e transmite dados para todas as partes de uma
organizacao. Os especialistas em IT sdo intimos e passam um tempo significativo no processo. por exemplo, fundagées em nuvem, aplicacdes
Web e tecnologias de programacéo (Python, SQL, java, ¢ ++), etc..

OT inclui dispositivos, equipamentos fisicos, hardware e software industrial remoto. Os especialistas em OT concentram-se nos sistemas utilizados
para monitorizagao e controlo. Sdo utilizados em PLCs, interfaces homem-maquina (HMls), tecnologias de computacao incorporadas, unidades
terminais remotas (UTRs), estruturas de Controlo de Supervisdo e Aquisicdo de Dados (SCADA).

Os sistemas SCADA recolhem informacdes de vérios procedimentos no terreno da fabrica. Os individuos que trabalham em OT tém de dar sentido
a incorporagdo de cada um dos sistemas para cooperarem. Como a maioria das inovagdes e OT é propriedade, é dificil integrar varios arranjos do
SCADA.

PROFINET (rede OT) e Ethernet (rede de IT) sdo dois protocolos comuns que podem ser interligados (mais informacdes podem ser encontradas no
Médulo 1). O Unico problema quando estes dois protocolos sao interligados é a possibilidade de diminuicao da disponibilidade.

Para obter mais informacdes sobre medidas preventivas de seguranca, visite: https://www.iso.org/isoiec-27001- information-security.html
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2. Vantagens

A integragdo OT/IT tem varias vantagens:

Aumenta a Producdo e Economiza Tempo

A tecnologia da informagao ajudou a que os processos de negdécios se tornassem maquinas de fazer dinheiro incrivelmente econémicas. Dessa
forma, expande a eficiéncia que finalmente oferece lucros que implicam melhores salarios e condi¢des de trabalho menos cansativas.

Melhora a Comunicacao

As ferramentas de Tecnologias da Comunicagdo da Informacéo (TCl), como e-mail, videoconferéncia, telefones celulares, laptops e assim por
diante, permitem a comunicacgao direta dentro da empresa. Isto possibilita uma maior interligagao através de estruturas internas e externas.

Melhora o Armazenamento de Dados, a Gestdo de Arquivos e os Relatorios/Analises de Dados

As empresas utilizam servicos em nuvem, o que facilita o armazenamento e backup de dados, reforcando as informagdes comerciais. Além disso,
permite economizar tempo e facilita quer a transferéncia quer o acesso remoto aos dados guardados, a partir de qualquer lugar, em qualquer
momento. Através de servicos como a Dropbox, os empreendedores podem obter as suas informagdes em qualquer momento. Atualmente, os
bancos de dados tém ainda em consideracdo uma melhor analise de muitos dados, o que permite que as tomadas de decisdo ocorram de forma
mais informada e com mais eficiéncia, com impacto direto no desenvolvimento.

Reduzir Custos de Operacao

A tecnologia de comunicagéo e a tecnologia social tornaram o avanco dos negdcios e o langamento de produtos mais acessiveis. InUmeras
empresas independentes descobriram abordagens para a utilizacdo da tecnologia social com o fito de aumentar o reconhecimento da marca e
obter mais clientes a um custo reduzido. Elementos como o "custo" desempenham um papel decisivo no avango e desenvolvimento de um
negocio. Nesse sentido, a utilizagdo de inovagao de dados de tecnologia da informagéao para reduzir custos operacionais terd um impacto positivo
no desenvolvimento de negdcios.

Melhora o Carater Competitivo dos Negécios

Uma utilizacdo comercial da tecnologia sera para a obtencdo de vantagens competitivas. Empresas que avancam e adotam a inovacao para
permanecerem produtivas e melhorarem o seu processo. Geralmente, confiam plenamente na taxa de clientes, pois podem ir encontro, com
confianga, dos desejos dos seus clientes.
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3. Desvantagens

No entanto, a integracdo OT/IT também tem desvantagens:

Custos de Implementacao

Por vezes, as pequenas empresas tém tecnologia basica e ao manterem esta tecnologia com baixa precisdo, perdem os seus clientes, ao competir
com outras empresas do setor que dispdem de fundos e de recursos.

Trabalho de Remocao

O crescimento das tecnologias substituiu as posicdes humanas em varios empregos.

Violag6es de seguranca

Como as empresas armazenam a sua informac@o em servidores remotos, na nuvem, que podem ser acedidos on-line com um nome de utilizador
e uma palavra passe, existe a possibilidade de as perder para bugs ou hackers de vulnerabilidade.
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4. Politica de atualizacdo de seguranca do computador

Para garantir seguranca e fiabilidade, é importante ter praticas bem documentadas para a instalagao e atualizagdes de software. A tabela que se
segue oferece regras para backups, processos de atualizacdo de administrador e um planeamento dos periodos de atualizagoes.

Da politica: Manter um cronograma padrao de atualizagdes - a aplicacdo de correcdes basicas, sempre que forem encontradas vulnerabilidades, é
vital para manter a integridade da seguranca corporativa. Com o aparecimento de ameagas como o ransomware, a execucao de atualizagoes
regulares de seguranca as plataformas e a criacdo de backups é importante para garantir que os processos de negocios sdo conduzidos sem
problemas.

Tabela 1: Politica de Seguranca de Computadores

Atualizagées Semanais
Patches de seguranca e atualizagdes as aplicagdes padrao
Carga Util: instaladas no computador.

Plano: Todas as quintas-feiras (ou outro dia) a partir das 20h.

Estado da Alimentacao
< O computador deve estar ligado para receber atualizacoes.

de Energia:
O computador tentara instalar atualizagbes, independentemente de alguém estar a utilizar o computador ou néo.
GUARDE O SEU TRABALHO - O COMPUTADOR IRA INICIALIZAR INDEPENDENTEMENTE DE ESTAREM EM ABERTO
Estado de Login: APLICACOES E/OU O TRABALHO NAO TER SIDO GUARDADO.
Se o computador nao for ligado durante a atualizagdo agendada, as atualizagdes terdo efeito na vez seguinte em que o
Failover (falha): computador for ligado.
Backup: Faca backup de arquivos importantes duas vezes por més

No caso de um utilizador estar a utilizar o computador (logged in)

O computador tentara instalar atualizagbes, solicitando ao utilizador opgdes flexiveis de instalacdo e de reinicio para se

Visao geral: adaptar ao horario de trabalho do utilizador. As atualizages serao aplicadas e o computador sera reiniciado no caso de
nao existir resposta as solicitagdes.

Tempo limite de Se a atualizacdo ndo for adiada em 30 minutos, as atualiza¢des serdo iniciadas automaticamente.

adiamento:

Reinici Se for aplicada uma atualizacdo que exija um reinicio, o utilizador poderd adiar esse reinicio até sete (7) vezes antes que
.e|n|C|a‘r ° o computador reinicie automaticamente para concluir a instalacdo. O estado de suspensdo/espera dura 30 minutos. De

sistema: seguida, o utilizador é notificado novamente.

Tempo limite de Se o reinicio ndo for adiado 30 minutos, o computador emite nova notificagdo em 120 minutos (ou seja, outro

reinicio: adiamento). Apds os sete (7) adiamentos possiveis mencionados, o utilizador terd mesmo de reiniciar o computador.

A . .. . Se for aplicada uma atualizacdo que exija reiniciar o computador, ele reinicia uma vez.
Frequéncia de reinicio:

Impacto no As atualizacOes das aplicacoes variam em niimero e em tamanho a qualquer momento. O impacto no desempenho do
desempenho: computador geralmente é insignificante, com um possivel reinicio ap6s a instalagao.

No caso de ninguém estar a utilizar o computador

Visao geral: O computador instala as atualizagdes e reinicia-se automaticamente, se necessario.
Frequéncia de

. Se for aplicada uma atualizagdo que exija reiniciar o computador, ele reinicia uma vez.
reinicio:
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5. Politica de atualizagdo de seguranca dos PLCs

Os PLCs sdo tdo importantes nas redes dos sistemas de controle como em qualquer outro ambiente de rede. E essencial que sejam geridos com
prioridade. Qualquer acesso, manutencao, atualizagdo, teste, modificacdo e tempo de inatividade dos PLCs tem de ser considerado e estas
politicas tém de ser aplicadas.

Principios basicos da politica

e Corrigir as palavras passe padrao

Altere todas as palavras passe padrdo. A ndo alteracdo das palavras passe padrdo que vém definidas de origem é um dos erros mais comuns
cometidos pelas organizacoes.

e Garantir que somente individuos certificados tém acesso ao ambiente de sistema do controlo

Por questdes de seguranca, apenas as pessoas afetas ao sistema de controlo de seguranga da empresa devem ter acesso a esse sistema.

e Limitar o acesso as movimentacdes e manter o acesso seguro.

Os utilizadores devem frequentemente ser informados sobre a utilizagcdo dos dispositivos e das tecnologias novas, ou de qualquer alteragao
futura.

® Fazer upgrade do firmware para a sua ultima versao

A atualizacdo regular do sistema operativo/atualizagao de firmware consiste numa atualizagdo de seguranca emitida para proteger o seu
computador/sistema contra as vulnerabilidades que podem ser exploradas por hackers e virus.

Figura 2.6 PLC fonte

Figura 2.7 PLC fonte
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Description

Ataques em Sistemas Industriais
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1. Atagues DoS/DDos

DOS é o acrénimo Denial of Service. E um tipo de ataque que ocorre num computador ou rede, impedindo que os recursos do sistema sejam
acessiveis aos utilizadores. Desativa o site (servidor da web) a que o utilizador pretende aceder. Para atingir esse objetivo, cria muitas solicitagbes
de servico em simultaneo que o servidor que hospeda o site ndo pode satisfazer, levando a falha da resposta do servidor a todas as solicitagdes.
Portanto, enquanto houver um ataque DoS, o trafego habitual do site seré lento ou inativo.

Figura 2.9 Trafego do ataque DoS fonte

Eliminar alguns negdcios da Web pode Conduzir a uma enorme perda de negécios ou dinheiro. A Web, a Internet e as redes de computadores
alimentam muitas organizagdes. Algumas organizagdes, por exemplo, de comércio eletrénico, servicos de pagamento, dependem totalmente da
Internet para funcionarem, em conjunto, como empresa.

Existem dois tipos de ataques:

DoS- este tipo de ataque é realizado por um Unico host.

DosS distribuido (DDoS)- realiza-se ao enviar um grande nimero de pedidos desnecessarias ao sistema ou ao recurso de rede, de muitas fontes
diferentes.

DosS

Server

[7 | f | e o

L . B |

Figura 2.9 Tipos de ataques DoS fonte
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Operation of a DDoS attack

Attacker Computers

Malicious Traffic

i | Internet Target Server
@
Real Users

Out of Resources
Clean Traffic A SERVICE OFFLINE
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Figura 2.10 Compreender os ataques DDoS fonte
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1.1. Tipos de ataques DDoS

Existem trés tipos de ataques DDoS:

® Protocolo de ataques com base em volume
e Ataques de protocolo
® Ataques na camada de aplicagbes

DDoS attack trends

20%

State exhaustion

5%

/

Figura 2.11 Tendéncias de ataques DDoS fonte
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1.2. Ataques Baseados em Volume

Ataques baseados em volume como o proprio nome indica, estes ataques baseiam-se no volume. Também se denominam de Ataques de
Camadas 3 e 4.0 atacante utiliza taticas muito basicas, obtendo a maioria dos recursos disponiveis neste “jogo". Se conseguirem sobrecarregar e
exceder os recursos disponiveis, vencem. Para a maioria dos proprietarios de sites, facilmente ficam sem recursos. A magnitude do ataque é
medida em bits por segundo (bps).

Volume Based Attacks

-->UDP floods o
-->ICMP floods uDP

-->Other spoofed-packet floods . TGP
3 Cess

Figura 2.12 Ataques baseados em volume fonte

Abordagens para este tipo de ataque:

e Inundacédo de UDP - Um ataque de inundacdo de UDP envolve o envio de um nimero muito grande de pacotes UDP para portas aleatérias de
um computador, mais especificamente para a porta nimero 53. O computador atacante primeiro terd de determinar se algum dos seus
servicos esta em escuta nessa porta e se ndo esta a responder, devendo responder com um pacote de Destino Inacessivel ICMP. Portanto, o
influxo de um grande nimero de pacotes UDP no computador atacante obriga-o a responder com um nimero igualmente grande de pacotes
ICMP, o que, em Ultima instancia, impede que outros utilizadores comuns usem os servigos do seu PC. Firewalls especializadas podem ser
utilizadas para filtrar ou bloquear pacotes UDP maliciosos.

Inundacao de ICMP - O invasor envia pacotes de inundagao de Pedido Eco ICMP para um host/utilizador remoto. Para que esse ataque seja
bem-sucedido, o invasor tem de ter mais largura de banda do que a vitima. Se a vitima responder com um pacote de Resposta Eco ICMP a
cada pacote de ping (pedido Eco ICMP), consumira toda a sua largura de banda e, consequentemente, os servicos oferecidos ndo estardo mais
disponiveis para os seus utilizadores. A tética para lidar com essa situacdo consiste em: Em vez de rejeitar todos os pacotes de ping, o nimero
de pacotes que a firewall recebe é registado e, se esse nimero exceder um limite predefinido, a firewall comeca a rejeita-los.

Flood HTTP - O ataque de flood HTTP é um tipo de ataque de negacéo de servico no qual o invasor manipula os protocolos HTTP e POST para
atacar um servidor da Web ou aplicacéo.
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1.3. Ataques de Protocolo

Ataques de protocolo Este tipo de ataque é direcionado ao nivel do protocolo. Esta categoria inclui Synflood, Ping of Death, inundagao de DNS
e muito mais. A magnitude do ataque é medida em Pacotes por Segundo.

Protocol-based

ACK/SYN floods, Ping of
Death, Smurf DDo§

Figura 2.13 Ataques basaedos em protocolo

® Inundacédo de DNS - O invasor organiza o envio de um grande nimero de solicitagdes de DNS ao destino, que aparentemente é um servidor
DNS. A vitima recebe tantos pedidos DNS ao mesmo tempo que nédo consegue lidar com eles, acabando, portanto, por falhar devido a

sobrecargas, principalmente na memoria e na CPU.

e SYN Flood -O atacante envia varias solicitacdes de SYN para uma vitima. O computador da vitima aloca um lugar nas suas tabelas para cada
pedido que chega e envia um pacote de resposta SYN + ACK. Se o atacante ndo responder, ou se ele ocultou o seu endereco IP real, a posicdo
na tabela permanecera reservada até o tempo de espera expirar. Se o invasor enviar milhares de pedidos SYN, as posi¢oes da tabela do
computador da vitima serdo preenchidas e as ligagoes legitimas ndo poderéo passar.

A maneira mais eficaz de lidar com esse risco é registar o nimero de ligagdes que cada cliente iniciou e proibir a criagdo de novas ligagbes
quando esse numero exceder um limite predefinido. No entanto, se o invasor em cada novo pedido SYN fornecer um endereco IP de

remetente diferente, o método acima n&o funcionara.

e Ping of Death -Um pacote de ping normalmente tem 64 bytes (ou 84 bytes se o cabecalho que adiciona o protocolo IP for incluido). Muitos
tipos de computadores ndo podem manipular pacotes de ping maiores do que 65535 bytes, que é o méximo permitido pelo protocolo IP.
Como resultado, o ataque Ping Of Death envolve o envio continuo de grandes pacotes de ping para um computador até ocorrer a falha do

sistema.

Para combater esse ataque, é importante verificar se os pacotes sdo validos ao montar os pacotes IP. Dessa forma, é possivel rejeitar pacotes IP
maiores que o permitido e, assim, evitar o risco desse tipo de ataque.
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1.4. Ataques na Camada da Aplicacdo

Ataques na camada de aplicacao esse tipo de ataque tem como alvo vulnerabilidades em software como Windows, Apache, OpenBSD, etc., para
executar o ataque e travar o servidor. A magnitude do ataque é medida em Pedidos por Segundo.

e Application Attack - também chamado de Layer 7 Attack, é um dos tipos mais populares de ataques direcionados a vulnerabilidades
especificas a nivel da aplicagdo. Tudo o que é necessério é uma pequena modificagdo no codigo e um pequeno ajuste para comegar a enviar
informacdes aos hackers. E extremamente dificil reconhecer os ataques da Camada 7, uma vez que seguem o trafego original do site.

® Slowloris - é usado para iniciar o servidor e executar um ataque DDoS. Envia um grande nimero de pedidos HTTP ao destino (servidor da
web). O destino mantém todas as ligagdes abertas havendo, portanto, um excesso de ligagdes simultaneas.

e Ataques DDoS dia-zero - sdo novos tipos de ataques que exploram vulnerabilidades para as quais ainda ndo foi lancado nenhum patch. O
exemplo mais comum é (explorar vulnerabilidades) nas maquinas linux
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1.5. Exemplo de ataque de inundacdo SYN

https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1807

Ataque SYN Flood no qual o atacante envia multiplos pedidos SYN (Sincronizacéo) a vitima com um endereco IP ficticio. O protocolo TCP exige
as seguintes trés etapas para estabelecer a ligacdo entre dois computadores:

e Remetente envia pacote SYN (Sincronizar)

® O destinatario responde com um pacote SYN-ACK (Confirmacéo de Sincronizagao)
e O remetente envia um pacote ACK recente e a ligacdo é considerada bem-sucedida.

O invasor envia varias solicitacdes de SYN e nao envia ACK para que o processo continue, com o objetivo de desperdicar recursos de computacao
significativos e impedir o sistema de atender outros utilizadores.

Attacker

Spoofed SYN Packet

Bot

Spoofed SYN Packet

Target

Figura 2.14 Ataque do tipo Syn flood fonte
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1.6. Exemplo de ataque de inundacdo HTTP

Um HTTP Flood attack envia varios pedidos HTTP GET ou POST para atacar um servidor web ou aplica¢do. O ataque forca o servidor ou

https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1807

aplicacdo a dedicar o maximo de recursos possiveis na resposta a cada pedido.

Attacker

s
~

Bot

Bot

| > HTTPGET lindex.js

Bot

Figura 2.15 Ataque do tipo Http flood fonte

Target
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1.7. Exemplo de amplificacao de ataque DNS

Estes ataques sdo muito populares atualmente e sdo observados na camada 3/4. Usam servidores DNS amplamente disponiveis de diferentes
partes do Globo para inundar o seu servidor com trafego de respostas DNS. Sobrecarregado com uma confuséo de respostas, o servidor tem
dificuldade em funcionar, a medida que os seus recursos vao sendo reduzidos, resultando em falha total na capacidade para responder

adequadamente ao trafego normal de DNS.

Attacker

\ &
N

- -
N\

/// i UE_J\ X .

DNS Resolver L

Bot L/’é/']_ Target

DNg Resolver ——

e

DNS Resolver

Figura 2.16 Ataque do tipo DNS flood fonte
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1.8. Prevencao DDoS

Prevenir ataques DDoS ¢é mais dificil do que prevenir DoS ataques , devido a origem dispersa, por vérios enderecos IP (fontes), do trafego.
Algumas dos medidas de prevencdo que podem ser utilizadas sao:

Algumas técnicas que podem ser usadas sdo:

1. Encaminhamento de buraco negro

No encaminhamento de buraco negro, o trafego da rede é direcionado para um 'buraco negro'. Nesta estratégia, quer o trafego de virus quer o
trafego nao malicioso se perdem no buraco negro. Essa medida de prevencao é util quando o servidor esta perante um ataque DDoS e todo o
trafego é desviado para a manutencéo da rede.

2. Limitacao de trafego

A limitacdo de volume de trafego envolve o controle do volume de trafego que é enviado ou recebido por uma interface de rede. E eficiente na
reducdo do ritmo dos invasores da Web, assim como a reduzir as tentativas de login forcado. No entanto, é improvavel que apenas a limitacdo da
taxa de trafego impeca ataques DDoS compostos.

3. Lista negra / lista de permissoes

A Lista Negra consiste num mecanismo de bloqueio de enderecos IP, URLs, nomes de dominios, etc. mencionados na lista e permite o trafego de
todas as outras fontes. Por outro lado, a lista de permissdes refere-se ao mecanismo que permite o acesso a todos os enderecos IP, URLs, nomes
de dominio, etc. mencionados na lista e nega acesso aos recursos da rede a todas as outras fontes.

Uma organizagdo pode adotar a estratégia de acompanhamento para se prevenir contra os ataques de Denial of Service.

e Os ataques SYN flooding exploram bugs no sistema operativo (Windows, Linux, etc.). A instalacdo de patches de seguranca pode ajudar a
diminuir a possibilidade desses ataques.

® Os sistemas de detecao de intrusdes (IDS) podem ser utilizados para monitorizar atividades ilegais.

® Os routers podem ser configurados através da Lista de Controlo de Acesso para restringir novamente o acesso a rede e eliminar o trafego
ilegal.

e As firewalls podem ser utilizadas para interromper um ataque de DoS, impedindo todo o trafego advindo de um ataque, ao reconhecer o seu
IP.

Figura 2.17 Mitigacao de ataques Dos fonte
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Atividade:
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1.9. Atividade DoS

Imagine que utilizamos janelas e que temos dois computadores na mesma rede. Os ataques do DOS s&o ilegais em sistemas/redes em que ndo

tem autorizagdo de acesso. Este é o motivo pelo qual deve

Basta abrir o prompt de comando do Windows (cmd)

organizar o seu proprio sistema.

Temos uma vitima e estamos a inundar este enderego IP com 65000 pacotes.

Reply from 10.128.131.10
190.128.131.10
10.128.131.10
10.128.131.10
10.128.131.10
19.128.131.10
190.128.131.10
190.128.131.10

16.128.131 .16
10.128.131.10
16.128.131 .16
10.128.131 .16
16.128.131 .16
10.128.131 .16

P
E¥ Administrator: C:\Windows\system32\cmd.exe - ping
—

10.128.131.108 -t -1 65500 =6
8: Lytes=6558b time<{ims TTL=128
8: bytes=65508 :ime<{ims TTL=128
8: hytes=655008 :ime<{ims TTL=128
8: bytes=65508 :ime<{ims TTL=128
8: bytes=65508 :ime<{ims TTL=128
8: bytes=65508 :ime<{ims TTL=128
8: hytes=655008 :ime<{ims TTL=128
8: hytes=65500 :ime<{ims TTL=128
8: bytes=65508 :ime<{ims TTL=128
8: bytes=65580 :ime<{ims TTL=128
8: hytes=65508 :ime<{ims TTL=128
8: hytes=65500 :ime<{ims TTL=128
8: bytes=65500 cime<{ims TTL=128
8: Lutes=6550R time<ims TTL=128

1

Fig

Atacar um Unico host tem pouco efeito no alvo. Para ser mais eficaz, sdo necessarios mais computadores (ataque DDoS).

ura 2.18 Ataque Dos flooding

O ataque é frequentemente usado em servidores web, routers, etc..

Pode verificar se esse ataque afeta a vitima. Basta abrir o gestor de tarefas e clicar na tab Rede.

g T N
% Windows Task Manager o S 0 S

File Options Vi

Applications | Processes I Services | Performance | Networking | Users

Mobile Broadband Connection 3 -

Adapter Name Network Utiliza... Link Sp... State x

Bluetooth Netw... 0% - Disconnected

Local Area Con... 0% - Disconnected

Mobile Broadba. .. 30.93 % 7Mbps  Connected 2|
Processes: 123 CPU Usage: 10% Physical Memory: 97%

ew Help

Como é possivel observar, a atividade da rede aumen

Figura 2.19 Verificar a rede

tou quando o ataque foi bem-sucedido
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1.10. Resumo DoS

e O objetivo de um ataque DOS é impedir o acesso de clientes reais a um recurso, por exemplo, num sistema, ou servidor.

® Existem dois tipos de ataques, DoS e DDOS.

® Pode realizar-se um ataque do DoS usando flood HTTP, flood DNS, flood SYN, ataque a aplicacdo, sobrecarga de buffer, etc..

® As atualizagdes para sistemas operativos, firewalls, sistemas de monitorizagdo, como IDS (Sistema de detegao de intrusdo) e configuragdes de
router/switch, podem ser usadas para proteger de ataques DOS.
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2. Ataque Man-in-the-Middle (MitM)

Um ataque Man-in-the-Middle (MITM) ocorre quando uma comunicacdo entre dois sistemas é interceptada por uma entidade externa. Isso
pode acontecer com qualquer rede ou qualquer forma de comunicagado on-line, como o email, as redes sociais, navegacdo na web, servicos
bancérios on-line, etc..

O objetivo comum de um ataque é roubar informagdes pessoais, obter credenciais de login, detalhes da conta e nimeros de cartdo de crédito ou
recursos digitais.

O protocolo ARP

A forma como o protocolo ARP funciona é a razdo da sua vulnerabilidade a um ataque MiTM. Portanto, para entender o ataque, é necessario um
entendimento basico deste protocolo.

ARP significa Address Resolution Protocol, ajuda um host de rede a converter o endereco IP para o endereco MAC. Este auxilio é necessario
para que os dados passem da Camada de Rede do modelo OSI (camada 3) para a Camada de Vinculo de Dados (camada 2).

Suponha que a Maquina A precise de transferir dados para a Maquina B. Ao aumentar o zoom para os niveis mais baixos do modelo OS], seria
necessario passar pela Camada Rede, pela Camada de Vinculos de Dados e pela Camada Fisica (camada 1). Para que a Maquina A possa ligar-se a
Méquina B, a Maquina A precisaria de saber o endereco IP da Maquina B? Informagdes conhecidas na camada de rede.

A camada de Vinculo de Dados comunica usando enderecos MAC. Portanto, é necessério converter o endereco IP para o endereco MAC da
Méquina B (e vice-versa na maquina destinatéaria). A Figura 2.20 ilustra este aspeto:

Machine A Machine B

IP address Network 3 Network 3

MAC address DataLink 2 Datalink 2

Physical 1 Physical 1

Figura 2.20 Camadas do modelo OSI 1-3 fonte

Camadas do modelo OSI 1-3

A conversdo, ou melhor, a resolucéo do endereco IP em endereco MAC (e vice-versa) é onde o protocolo ARP entra em acdo. Ambas as maquinas
terdo uma tabela ARP onde os enderecos IP e MAC correspondentes de todas as maquinas conhecidas sdo armazenados. Entdo, como obtém a
Maquina A o endereco MAC correspondente ao Endereco IP da Maquina B?

A maquina A apenas o solicita.
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2.1. Simplificacéo do protocolo ARP

A Figura 2.21 representa de forma simplificada o protocolo ARP:

Machine A Machine B

ARP Table

P =B
[ I mach

Figura 2.21 Protocolo ARP fonte

As trés etapas no resumo

1. Na primeira etapa do protocolo ARP, a maquina A envia um pedido ARP. Esta é uma transmissdo para a rede com a pergunta "Quem possui o
endereco MAC para o endereco IP da Maquina B?".

2. As maquinas B tém essa informacdo e enviam um ARP re-testando "O endereco MAC B é o endereco MAC da maquina B".

3. A méquina A recebe a resposta do ARP e grava (ou atualiza) a entrada na sua tabela ARP.

E no Ultimo passo que reside o problema com este protocolo. No entanto, antes de abordarmos esses problemas, veremos os pacotes ARP a
serem transmitidos pela rede.
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2.2. Tréfego da rede ARP

A imagem abaixo mostra uma parte de uma captura de rede feita com Wireshark.

No. Time  Source Destination Protocol Length Info
74.2908. 00:0c:29:13:56:e7 ff.ff.ff:ff.ff.ff ARP 60 Who has 192.168.1.2? Tell 192.168.1.130

84.2908.. 60:50:56:ea:61:e7 ©0:0c:29:13:56:e7 ARP 60 192.168.1.2 is at 08:50:56:ea:01:e7

» Frame 7: 60 bytes on wire (488 bits), 66 bytes captured (480 bits) on interface @
» Ethernet II, Src: Vmware_13:56:e7 (60:0c:29:13:56:€7), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
v Address Resolution Protocol (request)

Hardware type: Ethernet (1)

Protocol type: IPv4 (6x8860)

Hardware size: 6

Protocol size: 4

Opcode: request (1)

Sender MAC address: Vmware_13:56:e7 (60:6¢:29:13:56:e7)

Sender IP address: 192.168.1.138

Target MAC address: 00:60:00_60:00:00 (06:60:00:60:00:60)

Target IP address: 192.168.1.2

Figura 2.22 Trafego capturado na rede ARP fonte

Podemos observar com clareza dois pacotes com os niUmeros 7 e 8.

® O primeiro Pacote (7) contém o pedido ARP de um computador com endereco MAC de origem 00:0c:29:13:56:e7 e com o endereco MAC de

destino ff:ff:ff:ff:ff:ff, o que significa uma mensagem de difuséo. Entéo, o l6gico é "Quem tem 192.168.1.2? Diga 192.168.1.130".

e O segundo pacote (8) é a resposta ARP de um computador com endereco MAC 00:50:56:ea:01:e7 e com o endereco MAC de destino do pacote
7 original. O Wireshark sabe que o ip "192.168.1.2 tem enderego mac 00:50:56:ea:01:e7", que é realmente o mesmo endereco MAC da fonte

desta mensagem.
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2.3. ARP Spoofing

O facto de a Maquina A atualizar a sua tabela ARP com as informagdes de uma resposta ARP sem nenhuma duvida sobre a validade dessas
informacgbes, abre a porta para a falsificagdo de ARP (também conhecida como envenenamento por ARP).

Um invasor pode enviar uma resposta ARP mal-intencionada, sem nenhum pedido anterior, contendo o seu préprio endereco MAC e o enderego
IP de outra maquina. A méaquina para a qual a resposta foi direcionada atualizara a sua tabela ARP sem questionar.

Machine A Machine B

ARP Table

Figura 2.23 ARP spoofing fonte

A imagem acima mostra o mesmo cenario anterior. No entanto, um hacker acaba de se juntar as Maquinas A e B na rede. O hacker fez o seu
trabalho nas fases de reconhecimento e scanning, sabe que as maquinas A e B existem na rede e quais os seus enderecos IP.

Neste exemplo, o proprio hacker possui o endereco IPHe o endereco MAC mac-H. Envia a sua resposta ARP maliciosa a Maquina A, com a
mensagem "mac-H é o endereco MAC do endereco IP B". A maquina A atualiza sua tabela ARP e o endereco IP B agora esta vinculado ao
endereco MAC H.

A partir de agora, sempre que a Maquina A quiser enviar uma mensagem para a Maquina B, ele convertera o endereco IP da Maquina B no
endereco MAC H que seréa enviado ao hacker em vez de a Maquina B.

Homem-do-meio

Vimos como um invasor pode fazer uma maquina enviar os seus dados para ele, em vez de envia-los para o destino pretendido, enviando um
ARP malicioso.
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2.4. Exemplo de cenario

Suponha que temos o seguinte cenario:

Gateway

Figura 2.24 Cenério de falsificacdo de ARP fonte

Temos Gateway A, um hacker e Adam.

1. Na primeira etapa, Adam ligou-se a rede. Nesta progressao, o invasor fard um scan da rede para descobrir quem mais esta disponivel e que

enderecos IP e MAC ele possui.
2. Em seguida, o hacker envia uma resposta ARP maliciosa para ambos (Gateway e Adam). Basicamente, o hacker diz ao Gateway que ele é o

Adam e simultaneamente diz ao Adam que ele é o Gateway.
3. Gateway e Adam atualizardo as suas tabelas ARP com as novas informacdes. A partir de entdo, esses nds comecardo a enviar os seus dados

ao hacker em vez de os enviar ao outro. Parddia ARP concluida!

O invasor precisara de tomar algumas medidas antes de comegar a interceptar dados corretamente.
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2.5. HTTPS para o resgate... ?

Considere o cenério do subcapitulo anterior em que o hacker est4 entre o Gateway e o Adam. O hacker seria capaz de ver todo o trafego de
ambas as partes. Por exemplo, se o Adam navega num site, o hacker pode ver todos os dados enviados e recebidos dos sites que ele esta a
aceder.

E quanto ao HTTPS? Isto é HTTP sobre TLS (ou HTTP sobre SSL). Isto significaria que todos os dados na linha seriam encriptados, certo? A
descriptacdo verdadeira e em tempo real ainda ndo é remotamente viavel. Portanto, o hacker ndo conseguiria ver o contetido encriptado do
trafego HTTPS.

A solucéo: forca a vitima a comunicar via HTTP que é um texto sem encriptacdo, em vez de HTTPS.

Antes de explicar como isto pode ser feito, vamos ver como uma sessdo de HTTPS é configurada quando navega em www.google.com (por
exemplo):

\Webserver Client

Figura 2.25 Sessao HTTPS fonte

Se digitar www.google.com na barra de enderecos de um navegador da Web, o navegador fara uma ligacdo HTTP (na porta 80) com
www.google.com. Como o google.com apenas permitira ligagées HTTPS, o site solicitara que o utilizador faca uma ligagdo HTTPS. Em vez disso, o

cliente que usa HTTPS na porta 443 religa-se novamente. Na Ultima etapa, o Google envia o certificado.
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2.6. Forcar a comunicacao HTTP

Considere o cenario em que um hacker esta algures entre a comunicacgéo do servidor da web e o cliente. O hacker podera ler o conteido do
trafego da Web até o momento em que o cliente configurar a ligagdo HTTPS. Depois disso, todos os dados serdo encriptados e ndo serdo mais
legiveis pelo hacker. Anteriormente, afirmamos que isto pode ser contornado, for¢cando o cliente a continuar a comunicar via HTTP. SSLStrip é a
ferramenta que usamos para conseguir isso.

SSLStrip, criado por Moxie Marlinspike, ird transparentemente roubar o trafego HTTP numa rede, observara os links e redirecionamentos HTTPS e
mapeara esses links em links HTTP parecidos ou em links HTTPS homograficamente semelhantes. Vamos ver a configuracdo da sessao HTTPS
quando o hacker utiliza SSLStrip entre o cliente e o servidor da web.

Webserver Client

Figura 2.26: SSLStrip fonte

Como antes, o cliente digita www.google.com no navegador da Web, que tentara configurar uma conexdo HTTP com o site. Agora, com o SSL
Strip no meio, essa ligagdo é encaminhada para o destino pretendido. No entanto, em vez de todo o processo de redirecionamento HTTPS ser
realizado do lado do cliente, o SSL Strip executa-o na méaquina do hacker. Apds a configuragdo da conexdo HTTPS, o SS LStrip retornara um
HTTP-OK para o cliente. O navegador do cliente considera isso aceitavel, pois nunca viu o redirecionamento HTTPS e continuara a comunicar via
HTTP; um formato que o hacker pode ler sem esforco.

Transporte de Seguranca estrito HTTP

A ativacdo da seguranca estrita de transporte HTTP ( HSTS ) para o seu site informara o navegador a comunicar sempre através de HTTPS. Isto é
feito por meio de um cabecalho de resposta HSTS especial. Simplificando, o navegador mantém uma lista de sites dos quais recebeu esse
cabegalho. Para esses sites, o navegador fara imediatamente uma ligagdo HTTPS, independentemente de como o usutilzar tentou ligar-se. Digitar
www.google.com néo resultara no processo de redirecionamento HTTP-HTTPS, mas chama imediatamente o www.google.com. Isso impedira que
os utilizadores fagam a ligagdo HTTP em primeiro lugar, evitando que o SSLStrip execute esse truque. Ou seja, se o seu navegador suportar.

A primeira visita de um cliente a um site ainda pode ser feita via HTTP e um invasor pode retirar o cabecalho do HSTS da resposta. E por isso que
a maioria dos browsers modernos tem uma lista pré-carregada de sites HSTS. Mais sobre prevencédo no capitulo final.
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3. Ataques de dicionario e phishing

Um ataque de dicionario é um ataque a palavra passe que tenta determinar uma senha tentando palavras de uma lista predefinida, ou
dicionario, de senhas possiveis.

Um ataque de dicionario é o ataque mais simples e rapido de descodificar uma senha. Use um arquivo que contenha palavras, frases ou senhas
comuns que possam ter sido usadas por alguém como senha. Os hackers tém acesso a bancos de dados com 100.000 (ou mais) senhas principais
ou podem criar e encontrar arquivos maiores. O ataque faz hash nessas senhas e compara o hash com a senha que ele deseja decifrar. Este € um
método mais rapido que outros.

Figura 2.27: Um ataque do tipo dicionario
Phishing

Phishing é um exemplo de abordagem de engenharia social usada para obter informagdes confidenciais do utilizador (dados de identificacdo
pessoal), normalmente nomes de utilizador, palavras passe, nimeros de cartdo de crédito, informacdes de contas bancarias, ou outros dados
importantes para utilizar ou vender as informacdes roubadas, que serdo usadas para enganar os sistemas. As tentativas de phishing geralmente
comecam com um e-mail na tentativa de obter informagdes confidenciais por meio de alguma interacdo do utilizador, como clicar num link
malicioso ou fazer o download de um anexo infectado.

Attacker Victim

Phishing Website

Legitimate Website
Figura 2.28 Ataque do tipo phishing fonte

Para combater ataques de phishing, as organiza¢des e empresas devem fornecer aos seus funcionarios maneiras de os identificar e de os
combater. Os ataques de phishing mais comuns sdo e-mails, arquivos de anexos de virus e links de virus que propagam o virus e diminuem a
largura de banda da ligacdo. Os invasores sdo atualizados constantemente sobre novos ataques; portanto, tem de fornecer aos funcionéarios
informacdes sobre estas questdes para evitar esses ataques.
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4. Ataque de injecao SQL

Injecao SQL (SQLi) é um tipo de ataque de injegdo que possibilita a execugdo de instru¢des SQL mal-intencionadas. Essas instrugdes controlam
um servidor de banco de dados atras de uma aplicacdo da web. Os invasores podem usar vulnerabilidades de injecdo SQL para ignorar as
medidas de seguranca da aplicagdo. Podem executar a autenticacdo e a autorizacdo de uma pagina da Web ou aplicacdo Web e recuperar o
contetido de todo o banco de dados SQL. Também podem usar o SQL Injection para adicionar, modificar e excluir registos no banco de dados.

Uma vulnerabilidade de injecdo de SQL pode afetar qualquer site ou aplicagdo da Web que utilize um banco de dados SQL como MySQL, Oracle,
SQL Server ou outros. Os criminosos podem usé-lo para obter acesso ndo autorizado aos seus dados confidenciais: informacdes do cliente,
dados pessoais, segredos comerciais, propriedade intelectual e muito mais. Os ataques de injecdo de SQL sdo uma das mais antigas, prevalentes e
mais perigosas vulnerabilidades de aplicativos da web. Geralmente, permite que um invasor visualize dados que normalmente néo seria capaz de
recuperar. Podem ser dados pertencentes a outros utilizadores ou quaisquer outros dados que a propria aplicagdo possa aceder. Em muitos casos,
um invasor pode modificar ou excluir esses dados, causando alteragoes persistentes no contetido, ou no comportamento da aplicagao.

Em algumas situagdes, um invasor pode escalar um ataque de injecdo SQL para comprometer o servidor subjacente ou outra infraestrutura de
back-end ou executar um ataque de recusa de servico.

' UNION SELECT username, password FROM users--

SELECT name, description FROM products WHERE category
= 'Gifts' UNION SELECT username, password FROM users--

.
B
“~

L Il usernames }———

Figura 2.29 SQL injection fonte

24 amo 29 30/5/2021, 9:46 ...



2.3 Ataques em Sistemas Industriais https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1807

4.1. Como funcionam os ataques de injecdo SQL?

Fatores especificos de bases de dados

Alguns recursos principais da linguagem SQL s@o implementados da mesma maneira em plataformas populares de bases de dados, sendo que
muitas estratégias de detectar e explorar vulnerabilidades de injecdo SQL funcionam de maneira idéntica em diferentes tipos de bases de dados.

No entanto, também existem muitas diferencas entre bases de dados comuns. Isto significa que algumas técnicas para detectar e explorar a
injecdo de SQL funcionam de maneira diferente em plataformas diferentes.

O que podem fazer os ataques de injegdo SQL?

Ha muitas coisas que um invasor pode fazer ao explorar uma injecdo de SQL num website vulneravel. Ao alavancar uma vulnerabilidade de
injecdo de SQL, nas circunstancias corretas, um invasor pode fazer o seguinte:

Ignorar os mecanismos de autorizagdo de uma aplicagdo Web e extrair informagdes confidenciais

Controlar facilmente o comportamento da aplicacdo com base na informacdo da base de dados

Inserir outro codigo malicioso a ser executado quando os utilizadores acederem a aplicacdo

Adicionar, modificar e excluir dados, corrompendo a base de dados e tornando a aplicagdo inacessivel ou inutilizavel
Enumerar os detalhes de autenticacdo de um utilizador registado num site e utilizar os dados em ataques noutros sites

edureka!

An 5QL query, is more of An SQL Injection occurs An attacker can use specially

an application interacting when an application fails crafted SQL commands to
with database to sanitize the user input i control web application’s

data database server

Figura 2.30 Ataque do tipo SQL injection fonte

O seguinte pode resultar da injecdo de SQL:

Piratear a conta de outra pessoa.

Roubar e copiar dados confidenciais do site ou sistema.
Alterar os dados confidenciais do sistema.

Excluir dados confidenciais do sistema.

O utilizador pode efetuar login na aplicagdo como outro utilizador, até mesmo como administrador.

O utilizador pode visualizar informagdes privadas pertencentes a outros utilizadores, por exemplo, detalhes dos perfis de outros utilizadores,
detalhes das suas transacoes, etc..

O utilizador pode alterar as informacdes de configuracdo da aplicagado e os dados dos outros utilizadores.
O utilizador pode modificar a estrutura do banco de dados; até excluir tabelas no banco de dados da aplicagéo.
O utilizador pode assumir o controlo do servidor do banco de dados e executar comandos a vontade.
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4.2. Como podem ser evitados os ataques de injecao SQL?

Figura 2.31 Prevencéo SQL fonte

Existem vérias maneiras de lidar com ataques de injecdo de SQL, para que esteja preparado e evite possiveis danos. Algumas formas s&o:

® Descobrir as vulnerabilidades de injecdo SQL com as varias técnicas disponiveis para este ataque

® Reparar vulnerabilidades de injecdo SQL, utilizando consultas parametrizadas. O banco de dados trata-los-a sempre como dados, e ndo como
parte de um comando SQL.

e Corrigir as vulnerabilidades de injecao SQL usando caracteres de escape para que os caracteres especiais sejam ignorados.

e Reduzir o impacto das vulnerabilidades de injecdo SQL, aplicando o minimo de privilégios no banco de dados, desta forma cada componente
de software de uma aplicacdo pode aceder e afetar apenas os recursos necessarios.

e Usar um WAF (Web Application Firewall) para aplicativos da Web que acedam a bancos de dados. Isso pode ajudar a identificar tentativas de
injecdo de SQL e, as vezes, impedir que as tentativas de injecdo de SQL atinjam a aplicacéo.
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5. Ataque Modbus

O Modbus é um protocolo de comunicacdo industrial muito difundido, com uma especificacdo disponivel ao publico, com base numa arquitetura
master/slave. Atualmente, ndo ha restricdes extensivas no momento em que os blocos de dados podem ser geridos num sistema industrial;
implementar isso seria simples e exigiria pouco desenvolvimento. Atualmente, existem duas implementacdes: Série Modbus (com modos de
operacdo ASCIl e RTU) e Modbus / TCP.

Fraquezas do protocolo

No Modbus, o modo de operagdo dos elementos slave consiste em responder sempre aos pacotes que recebem. A ferramenta Modscan
aproveita este recurso, dirigindo solicitagdes TCP (portanto, disponiveis apenas para implementagées Modbus/TCP) para a porta Modbus padréo
502 e, assim, descobrindo os slave ligados a rede, como exemplificado na imagem na Figura 2.32.

>:\Documents and Settings\Propietario\Escritorio\ModBus scan\modscan_8.1>modscan

.py ~v -t 18088 -p 502 192.168.20.8/24

tarting Scar =
Z 3.20.

P N e ek e e ek ek
v g g g e ot o e o o v

PODDIIIDODDIDDDDDDODD

.168.2 CONNECT

Figura 2.32 Descobrindo os IPs dos slaves Modbus com o Modscan

WINDOWS\system32\cmd.exe

IC:\Documents and Settings\Propietario\Escritorio\ModBus scan\modscan_8.2>modscan
.py ~d -t 1088 -p 502 192.168.20.10
Starting Scan...

Recieved: array(’'B’, [0,

7.18:502 2
array(’B’, [B, 8, 0, @

.28.18:582 Positive ror Respon
.20.10:5082 < Positive Error Respon
: array(’B’, [0, ’ 3, 4, 145, 1D

:5082

502

502

:582

:5082

:502

:5082

2 :582

IScan canceled by u .
hank you for i ModScan

LRI NA N

-
o

>:\Documents and Settings\Propietario\Escritorio\ModBus scan\modscan_0.2>

Figura 2.33 Ajustando a busca de slaves e a identificacdo dos IDs do Modbus

Uma vez identificados os slaves, é facil capturar o trafego com qualquer ferramenta desenhada para capturar o trafego da rede. A analise de
captura mostra que as comunicacdes ndo sao criptografadas, o que significa que é possivel identificar e analisar diretamente as informacées
fornecidas e o modo de operacdo. A imagem a seguir (Figura 2.34) mostra uma captura de trafego com uma anélise do fluxo.
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+ Interret Protocol versien &, Srcr 192.168.10.20 (192.168.10.20), Ost: 192.168.10.10 (192,168.12.10)
# Transsissfen Control Protocol, Sr¢ bort: %02 (302), Dst Port: 1031 (1031), Seq: 88, Ack: 49, Len: 29
+ wodtus P
*ofus

Function Code: Read wolding Registers (1)
yte Court: 20
Register 0 (UINTi6): 43

Q000 00 Oc 29 &f a3 89 00 Oc 29 7 85 cb 08 00 45 00

010 00 45 00 45 40 00 80 06 64 &f O a8 03 34 O a8

0020 0a Oa 01 16 34 O7 63 06 39 01 £ &7 ¢c % 50 18

0000 79 94 67 Ba 00 00 00 96 00 00 00 17 02 O 14 0O

0080 2 00 53 00 2d 01 £4 00 55 00 24 11 69 ¢ fc 01

0% ¢9 00 15

O R ot Dot

Figura 2.34 Analisar trafego
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5.1. Medidas de prevencdo

Os pontos fracos do Modbus estdo enraizados na sua especificacdo, o que significa que séo intrinsecos ao protocolo; Como néo séo previstas
alteracbes na especificagao, é necessario introduzir elementos de seguranca adicionais para ajudar a atenuar as suas falhas de seguranca.

Passando dessa opgao, que é a mais simples, a primeira medida a considerar é a ado¢do de uma estratégia de encriptacdo para comunicagdes. A
encriptacdo de comunicagdes impedira que as informagdes sejam analisadas em transito, caso o trafego seja capturado.

Os dispositivos que implementam esse protocolo geralmente nao sédo capazes de encriptar as comunicacdes e, portanto, devem usar ferramentas
externas, que podem encriptar e desencriptar as informac&es executadas pelo cabo Ethernet.

Embora essa solucdo seja eficaz, na pratica é dificil, pois o uso de ferramentas de encriptacdo traz problemas de gestdo e de distribuigcdo de
palavras passe; além disso, a encriptacao e a desencriptacdo de informagdes devem ser permitidas por todos os equipamentos industriais a serem
usados pelo protocolo Modbus.

Portanto, para controlar o trafego entre slaves e o master, os firewalls sdo a solugdo mais popular. Os firewalls convencionais permitem o controlo
de trafego no nivel da rede, o que significa que os enderecos do master e dos slaves podem ser estabelecidos como autoridades, evitando assim
certos tipos de ataques de representacdo. Os firewalls de aplicacdes permitem a inspecéo, inclusive para a sec¢do de dados do fluxo.

Ha Modbusfw , um médulo para iptables que filtra o trafego no nivel da camada da aplicagdo para proteger redes, usando o protocolo

Modbus/TCP. Permite a filtragem de pacotes de trafego Modbus, identificando-os, usando o ID do slave, o cédigo da funcéo, o tamanho do
pacote ou o numero de referéncia. Desta forma, é possivel evitar registar em equipamentos que devem receber apenas leituras ou vice-versa e
filtrar o uso de codigos de funcéo de diagnostico (como aqueles usados em certas ferramentas de varredura da rede Modbus), etc..

Os firewalls permitem o controlo de trafego em redes diferentes, mas é Util usa-los em conjunto com os sistemas de detecgdo e de prevencao de
intrusdes (IDS/IPS), para detectar outros tipos de agdes.

Para o Snort IDS e para todos os que estdo nele, ha uma extens3o para interpretar o protocolo Modbus. E possivel definir regulamentos de
controlo de trafego para o Modbus com base em valores que devem conter diferentes bytes de dados num fluxo Modbus/TCP.

O uso de sistemas IDS/IPS para supervisionar o protocolo Modbus permite o reconhecimento de fun¢des ndo permitidas e o reconhecimento de
quando pacotes de dados sdo enviados de enderecos IP ndo controlados, ajudando, por exemplo, a detetar possiveis ataques de DoS.
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1. Lei dos Servicos da Sociedade da Informacéo e do Comércio Eletronico

Directiva 2000/31/CE do Parlamento Europeu e do Conselho de 8 de Junho de 2000, relativa a certos aspectos legais dos servicos da sociedade de
informacao, em especial do comércio electrénico, no mercado interno ("Directiva sobre comércio electronico”).

Alguns paragrafos da lei:

e - Com o proposito de garantir a seguranga juridica e a confianca do consumidor, é essencial que a presente directiva estabeleca um quadro
geral claro, que abranja certos aspectos legais do comércio electronico no mercado interno.

® - (9) Alivre circulacdo dos servicos da sociedade da informagao pode, em muitos casos, constituir um reflexo especifico no direito comunitario
de um principio mais geral, designadamente o da liberdade de expressao, consagrado no n.o 1 do artigo 10.0 da Convencao para a proteccao
dos Direitos da Humanidade e das liberdades fundamentais, ratificada por todos os Estados-Membros. Por esta razao, as directivas que cobrem
a prestacao de servicos da sociedade da informacdo devem assegurar que essa actividade possa ser empreendida livremente, a luz daquele
preceito, apenas se subordinando as restri¢des fixadas no n.o 2 daquele artigo e no n.o 1 do artigo 46.0 do Tratado. A presente directiva ndo
tem por objectivo afectar as normas e principios nacionais fundamentais respeitantes a liberdade de expressao.

Objetivo da Lei Servicos da Sociedade da Informacao

(1) Esta Lei fornece os requisitos para os prestadores de servicos da sociedade da informacao, a organizagdo da supervisdo e a
responsabilidade por violacdo desta Lei.

mais informacdes sobre a lei http://unpani.un.org/intradoc/groups/public/documents/un-kmb/unpan041622~1.htm

Comércio eletrénico - regras padrao da UE

https://eur-lex.europa.eu/legal-content/en/TXT/?uri=LEGISSUM%3AI24204

A Diretiva Comércio Eletronico (Diretiva Comércio Eletronico 2000/31 / CE), adotada em 2000, estabelece uma estrutura de mercado interno para
o comércio eletrénico que fornece seguranca juridica para empresas e consumidores.

Objetivo da Diretiva Comércio Eletronico

A diretiva foi introduzida para esclarecer e harmonizar as regras dos negécios on-line em toda a Europa. O objetivo da Diretiva é, em Ultima
analise, incentivar a maior utilizagdo do comércio eletrénico, derrubando barreiras existentes na Europa, e aumentar a confianga do consumidor,
esclarecendo os direitos e obrigagdes dos consumidores e das empresas.

Ambito dos Regulamentos de Comércio Eletrénico (Diretiva CE) 2002

Os Regulamentos do Comércio Eletronico (Diretiva da CE) de 2002, que entraram em vigor em 21 de agosto de 2002, transp&em os principais
requisitos da Diretiva de Comércio Eletrénico para a lei do Reino Unido.

won

O regulamento aplica-se aos "servicos da sociedade da informacao". “Sao definidos como qualquer servico normalmente prestado mediante
remuneracdo a distancia, por meio de equipamentos eletronicos para processamento (incluindo compresséo digital) e armazenamento de dados,
mediante solicitagdo individual de um destinatario de um servigo.”

Isto inclui a maioria dos tipos de servigos on-line e de informacdes, como:

® Publicidade de bens ou servicos on-line (por exemplo, via internet, e-mail, televisao interativa ou telemovel);
e Venda de bens ou servi¢os na Internet ou por e-mail, independentemente de os bens ou servicos serem entregues eletronicamente;

® Transmissdo ou armazenamento de contelido eletrénico ou fornecimento do acesso a uma rede de comunicagdes.

A lei oficial e completa:

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32000L0031&from=EN

Recomendacdes da Unido Europeia para combater ataques cibernautas. Aplicam-se as seguintes diretrizes:

e Estudo da ENISA sobre “CIBERSEGURANGCA DA INDUSTRIA 4.0: DESAFIOS & RECOMENDAGOES, maio 2019”:
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https://www.enisa.europa.eu/publications/industry- 4-0-cybersecurity-challenges-and-recommendations/at_download/fullReport

A apropriagao das propostas de nivel significativo propostas pela ENISA visam o aprimoramento da ciberseguranca da Industria 4.0 sobre a
Unido Europeia e o alicerce do trabalho futuro relevante, além de servir de base para desenvolvimentos futuros. Neste breve artigo, a ENISA
busca uma maneira holistica e abrangente de lidar com os problemas identificados a nivel da ciberseguranca no setor 4.0, na qual
dificuldades e propostas estdo relacionadas com uma das classes a seguir: Pessoas, processos e tecnologias.

® Este documento tem como objetivo “Diretrizes e melhores praticas de seguranca cibernauta para servigos de emergéncia, junho de
2018": https://eena.org/wp-content/uploads/2018/11/Cybersecurity-Guidelines-and-Best-Practices-for-Emergency-Services.pdf

Este documento da EENA (Associagdo Europeia de Nimeros de Emergéncia) espera expandir a consciencializacdo entre as associagdes de
Seguranca Publica sobre os efeitos identificados nas vulnerabilidades, riscos e ameacas cibernautas e oferece algumas sugestdes para a sua
mitigacdo. A seguranca cibernauta, para o propdsito deste documento, refere-se as tecnologias, processos e praticas projetadas para
proteger utilizadores, redes, computadores, programas e dados contra ataques, danos ou acesso nao autorizado.

® ISACA, “Auditoria de seguranca cibernauta”: https://m.isaca.org/About-ISACA/advocacy

/Documents/CyberSecurityAudit_mis_Eng_1017.pdf

Este guia concentra-se em trés partes: analise de gestdo, avaliagdes de risco e auditorias dos controlos de seguranga cibernauta. Além disso,
inclui questdes base de segurancga e controlo para seguranca cibernauta, controlos e ameagas para seguranca cibernauta.

e Este estudo da ENISA tem como objetivo as “Boas Praticas de Seguranca da Internet das Coisas no contexto da Manufatura
Inteligente, novembro de 2018": https://www.enisa.europa.eu/publications/good-practices-for-security-of-iot/at_download/fullReport

Este estudo da ENISA visa abordar os desafios de seguranca e privacidade relacionados com a evolucéo de sistemas e servicos industriais
despoletados pela introducao de inovagdes de loT. Os principais objetivos consistiram em recolher boas praticas para garantir a seguranca
da loT no contexto da Industria 4.0/Smart Manufacturing, mapeando os desafios relevantes de seguranga e privacidade, ameacas, riscos e
cenérios de ataque.

e Relatério Interno do NIST 8228 (Rascunho) “Consideracoes para gerenciar riscos de ciberseguranca e privacidade na Internet das
Coisas (loT) em, setembro 2019": https://nvlpubs.nist.gov/nistpubs/ir/2018/NIST.IR.8228-draft.pdf

O objetivo deste artigo é ajudar as empresas a apreender e manipular melhor os perigos de seguranca cibernética e privacidade associados
aos dispositivos da Internet das Coisas (IoT) durante os seus ciclos de vida. Além disso, o texto versa sobre Consideracdes Sobre Riscos de
Seguranca e Privacidade Cibernauta e sobre desafios da Mitigacdo de Riscos em Seguranca e Privacidade para Dispositivos |oT.

e “Codigo de Praticas de Seguranca da Internet das Coisas do Consumidor, outubro de 2018” do Departamento para o Digital, Cultura,
Meédia e Desporto: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/773867

/Code_of_Practice_for_Consumer_|loT_Security_October 2018.pdf

O Cédigo de Préaticas do Governo para a Seguranca da Internet das Coisas (loT) para manufatura, com orientacdo para consumidores de
dispositivos inteligentes em casa.
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Exemplos Praticos

Insergao de SQL
Existem ferramentas automatizadas para verificar se um website é vulneravel.
Essas ferramentas incluem:

e SQLMap
e Havij

Um link de demonstracdo para praticar.

http://testphp.vulnweb.com/artists.php?artist=1

A primeira coisa que fazemos é colocar uma citacao simples no final do url.

[m] testphp.wlnweb.com,.-’artists.php?artist:l‘|

Figura 1 Verificando a insercédo de SQL

e obtemos o erro.

Warning: mysql_fetch_array() expects parameter 1 to be resource,
boolean given in /hj/var/www/artists php on line 62

Portanto, percebemos que o website € vulneravel a ataques de insercédo de SQL.
Demonstracéo detalhada para entender melhor o ataque.

Demonstracdo SOL

R AT

LLE R I RSt l

apglicaticn woowill be

IFfaE T Tk with & 1o

IR {TION atiack .
of



http://testphp.vulnweb.com/artists.php?artist=1
https://www.hacksplaining.com/exercises/sql-injection#/start

Um ataque de dicionario

7

Um ataque de diciondrio € o ataque mais simples e rapido para descodificar uma
palavra passe.

Os atacantes podem criar 0os seus proprios diciondrios feitos com passwords ou podem
fazer download de palavras passe existentes.

Criar a lista de palavras com Crunch - Kali linux

~# crunch 6 8 1234567890 -o /root/numericwordlist.lst
Crunch will now generate the following amount of data: 987000000 bytes

Crunch will now generate the following number of lines: 111000000

Figura 2 Exemplo

Onde o primeiro numero (6) € o menor comprimento da palavra e o segundo (8) é o
comprimento da palavra mais longa e os caracteres séo de 0 a 9.

Que comando precisamos para caracteres minusculos a-z?
RESPOSTA: crunch68abcdefghikimnopqrstuvwxyz-o/root/loweralpha.lst
Um exemplo de servico de cracking (porta 22)

C:shydrarhydra —1 root —Plsshcrack.txt! 192 _168.1.31 =sh
Hydra v?.8 <c> 2817? by van Hauser -1HL — Please do not wse in military or secret
zeprvice organizations,. or for illegal purposes.

Hydra Chttps: - github.comsvanhauser—thesthc—hydra) starting at 2019-12-89 14:12:
18

[WARMING] Many S5H configurations limit the number of parallel tazks, it iz reco
mmended to reduce the tasks: uwuse -t 4

[DATA ] mai ? tazks per 1 server, overall ¥ tasks., 7 login tries C1l:=1-p:=@>, ™7 tv
vy per tas

[DATA] attacking ssh: /7192 168.1.31:22~

[221[=ssh] host: 192_168.1.31 login: root password: toop

1 of 1 target successfully completed, 1 valid password found

Hydra Chttps: - github.comsvanhauser—thesthc—hydra) finished at 2019-12-89 14:12:
2l

Figura 3 SSH cracking do Windows



(http://www.thc.org/thc-hydra) starting at 2019-12-09 12:16:53
INING] Many SSH configurations limit the number of parallel tasks, it is reco
mmended to reduce the tasks: use -t 4
[DATA] max 7 tasks per 1 server, overall 7 tasks, 7 login tries (l:1/p:90),

y per task

[DATA] attarkan ssh://192.168.1.31:22/

[22] [ssh] host: 192.168.1.31 login: root password: toor

1 of 1 target successfully completed, valid password found

Hydra (http://www.thc.org/thc-hydra) finished at 2019-12-09 12:16:55

Figura 4 SSH cracking do Linux

Tente fazer o mesmo usando uma lista de palavras pronta chamada "rockyou"! (Rock
you download link)

Lembretes!

1) Palavras passe fortes

A palavra passe deve ter pelo menos 12 caracteres (no minimo), com a combinacao
de letras, numeros e simbolos especiais. Algumas letras devem ser maiusculas e
outras minusculas.

2) Palavra passe unica
Deve ter-se uma palavra passe Unica para diferentes contas. Nunca use a mesma
palavra passe para todas as suas contas.

3) Password caleidoscopica
A sua password deve ser atualizada pelo menos de trés em trés meses. Nunca
reutilize as suas passwords antigas.

Ataque de DOS

Ataque dos DOS: Um ataque Denial-of-Service (DoS) € um ataque que tem por objetivo
desligar uma maquina ou rede, tornando-a inacessivel aos seus utilizadores.

O hping3 é uma ferramenta de rede capaz de enviar pacotes TCP/IP personalizados e
exibir respostas de destino, como o programa ping faz com respostas de ICMP. O
hping3 lida com fragmentacdo, com o conjunto e tamanho de pacotes arbitrarios e pode
ser utilizado para transferir arquivos codificados sob protocolos suportados.


https://github.com/brannondorsey/naive-hashcat/releases/download/data/rockyou.txt
https://github.com/brannondorsey/naive-hashcat/releases/download/data/rockyou.txt

e ] I'::;-1r||__|E: -1 Wl : 2
HPING 192.168B.1.2 l(ethd 192.168. ] data bytes
16 ip=192.168.1.2 ttl=128 DF : :=5A seq=0 win=8192

.2 ttl=128 DF id=32345 | w50 seqEl win=g192
ip=192.168.1.2 ttl=128 DF 1d=32346 Flags=5A seq=0 win=8192
ip=192.168.1.2 ttl=128 id=32347 Lags=5A seq=0 win=81%92

ttl=l2d © 1= & sport=ga 34 sSeqsl win=gl9z
1d=32349 sport=88 flags=5%A seq=0 win=8192

£&g=0 Wwin=8192

2351 sport=88 flags=5A seq=0 win=8192

ttl=128 id=32352 sport=B@ flags=SA seq=0 win=8192
ttl=128 id 54 sport=B8 flags=5A seq=0 win=8192

1d=32355 sport=88 Tla LA seg=0 win=8192

Figura 5 hping3 em agao

em que:i - espera por intervalo, - ul- 1 microssegundo -S - Pacote Syn -p - nUmero da
porta

Atacamos a nossa rede local

Figura 6 Ataque a rede na pratica, apds 15 a 20 segundos Figura 7 Apds 1-2 minutos

Como é possivel observar, a atividade da rede aumentou significativamente quando o
ataque foi bem-sucedido.



Figura 8 Fluxo normal da rede

Mo Time Source Destination Protocol  Length Info

2 192.168.1.31 192.168.1.2 :

3635.. 10, 385087 192.168.1.2 192.168.1.31
5119 192,168.1.31 192.168.1.

. 18.385152 192.168.1.2
3635.. 18.385184 192.168.1.31 192.168.1.2

3635.. 10.3085229 192,168.1.2
3635, 5261 192,168.1.31

58 80 » 5768 [SYN, ACK] Seq= Ack=1 Win=8192 Len=0 M55=1468

+ B8 [RST] Seq=1 Win=0 L
ra -|'

. 10385294 192.168.1.2
3635.. 18.385326 192.168.1.31 192.168.1.2 6@ 5761 + 8@ [RST] Seg=1 Win=@ Len=@

I 3635.. 10.385360 192,168.1.2 58 88 » 5762 [SYN, ACK] Seq= Ack=1 Win=8192 Len=0 M55=1468
L 3635.. 10.305390 192,168.1.31 192,168.1.2 6@ 5762 + 8@ [RST] Seq=1 Win=@ Len=@

Figura 9 O Wireshark capturou os pacotes atacados

Pode ver-se claramente que a hossa maquina esta a enviar pacotes SYN (ataque DoS)
continuamente para a maquina de destino.

E-mail de phishing

Em geral, phishing é quando alguém tenta roubar informagbes pessoais on-line de
varias maneiras. Geralmente, ocorre por e-mail e o remetente real ndo € quem parece.

Vejamos um exemplo real

E-mail de phishing classico



o servect el parpal.com dmaiksinncioonephy G Sehagasd.com <;:| Untrusted emall

Broken Image
Your account has been limited.

Fake omall message

Dear Customer, @

Log in to ¥our Acooant f.:::l Infected urlflink

17 Recover them hame

Figura 10 Exemplo de email de phishing do Fakepaypal

Existem também outras categorias de phishing por email.

Os béasicos sao:

e Anexos infetados (extensdes de arquivo .JS, .DOC, .HTML).
e Macros com Payloads em documentos do Word.

Exploits nos Media Sociais com o propdésito de instalar extensées maliciosas do
navegador.

e Ataques de phishing do LinkedIn (para roubar credenciais do utilizador).

Uma boa demonstracéo online, para distinguir se um email é real ou ndo (phishing) é a
seguinte:

Demonstracao de phishing



https://www.phishingbox.com/phishing-iq-test
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MODULO 3

Confidencialidade, integridade, disponibilidade
em ambientes industriais
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3.1 Disponibilidade
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Description

Disponibilidade
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1. Continuidade de Negdcio

A continuidade dos negdcios depende de muitos fatores. No campo da administracao de sistemas, é imperativo preocupar-se com o impacto que
a infraestrutura da tecnologia tem nos negocios.

Business continuity

Monitoring

Availability Fault Security policy
High during avoidance

Availability ailenans Security Disaster recovery

Auditing Risk analysis and management Fault tolerance

Figura 3.1. Continuidade de negdcio

A infraestrutura tecnoldgica deve garantir a continuidade dos negocios em execugao sem interrupgao, dentro dos parametros previstos para os
negocios suportados por essa infraestrutura.

E considerado um sistema seguro (infraestrutura tecnolégica segura), que é mantido em funcionamento dentro dos pardmetros qualitativos e
quantitativos esperados (SLA - Contrato de nivel de servigo). Qualquer desvio nesses parametros é considerado uma falha.

Esses parametros envolvem a triade de seguranga do computador: Confidencialidade, Integridade e Disponibilidade.

Planear um sistema seguro que garanta a continuidade dos negécios envolve a ponderagdo dos custos e beneficios, para se obter uma
probabilidade aceitavel de falhas.

N&o ha sistemas totalmente seguros até o ponto em que haja garantias totais de que uma falha nunca ocorra (probabilidade de falha de 0%).

Embora a probabilidade de falha seja um dado (til, o MTBF - Tempo Médio Entre Falhas é comumente usado, o que indica o tempo médio
decorrido entre falhas, geralmente expresso em horas.
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2. Grau de disponibilidade

A disponibilidade de um sistema é a razédo entre a soma dos periodos em que o sistema opera sem falhas e o tempo total considerado
(geralmente um ano ou um més).

Operation time without failures
Total time

Availability =

Figura 3.2. Disponibilidade

Exemplo: Se um servidor falhar 18 dias num ano (mais ou menos 5%) do tempo de funcionamento (um ano ¢ igual a 365 dias), Disponibilidade =
(365-18)/365 = 0,95

A sua disponibilidade pode ser definida como 95%.
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3. Tolerancia a falhas

A Tolerancia Total a Falhas garante que uma falha no componente ndo tenha impacto nos pardmetros funcionais.
Exemplo:RAID1.

Matriz redundante de discos independentes (RAID) é um exemplo comum de tolerancia a falhas baseada em redundancia. RAID 1 (Efeito Espelho),
que usa uma matriz de N discos idénticos (pelo menos 2), todos contendo as mesmas informacdes. E capaz de suportar falhas simultaneas de
discos N -1.

A tolerancia a falhas geralmente é alcangada através da redundancia de componentes. A substituicdo perfeita e instantanea do componente
com falha nem sempre é possivel.

Nesse caso, ha uma degradagdo temporaria dos parametros operacionais (Degradacéo Graciosa). Se essa degradacao for significativa ou
prolongada, o sistema sera renomeado Fail soft, ndo Tolerante a Falhas.

Um sistema é chamado Fail safe se a falha causar indisponibilidade, mas ndo comprometer a sua integridade.

Exemplo: UPS sem gerador.
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4. Prevencao de Falhas

A prevencdo de falhas destina-se a impedir a ocorréncia de falhas. Baseia-se em varias medidas de bom senso:
- Uso de componentes de qualidade comprovada

- Controle ambiental (temperatura, humidade, poeira)

- Controle de poténcia (estabilidade e filtragem)

- Controle de acesso fisico, incluindo linhas de comunicagao

- Controle de acesso remoto (firewall, autenticacdo)

- Prevencdo e combate a incéndio

- Execucéo de testes antes de colocar os componentes em funcionamento

- Simplificar a administracdo do sistema, por exemplo, com acesso virtual

- Controlar permissdes e privilégios de administracao

- Divulgacéo da Politica de Seguranca e treino de utilizadores e funcionarios
- Aplicacdo de todas as atualizagdes de software

- Garantias de autenticidade (mecanismos sélidos de autenticacdo)

- Monitorizacdo (permite a detegdo de possiveis pontos de falha)

- Controle de utilizacdo de recursos (limitacdo/reserva). Ex.. CPU; RAM; DISCO; REDE

7 omtd 16 30/5/2021, 9:47 u..



3.1 Disponibilidade https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1813

5. Detecao de Falhas

N&o importa o quéo cuidadosas sejam as medidas tomadas nas areas de prevencao de falhas e de tolerancia a falhas, elas ndo podem ser
totalmente eliminadas, portanto, o Ultimo recurso é a reducdo do impacto das falhas.

Reducing the impact of failure

val o

Reduce the time it takes Reduce data loss associated
to recover a failed service with the failure of a service
Recovery
Fault detection plan Baciips Mirroring

Figura 3.3. Reduzindo o impacto da falha

Para obter mais detalhes sobre o efeito espelho, consulte Seccéo 1.2 Tolerancia a falhas.

Por vérias razoes, a detecéo de falhas esta diretamente envolvida nas trés vertentes complementares de falha, como pode ser visto na Figura 3.4.

Troubleshooting
(monitoring) e .
Strategies to combat :
failures
Fault Avoidance Fault Tolerance Reducing the |
impact of failure | :
- critical points requiring - minimum delay in starting
intervention - basic redundancy recovery procedures
- minor failures with control mechanism - identification of failure
future consequences type

Figura 3.4. Resolucdo de problemas

Monitorizagdo
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A detecdo de falhas deve ser automatizada 24/7. Este processo consiste na execucao periddica de testes nos componentes da infraestrutura de
computadores:

- Tempos de resposta do servico

- Estado de dispositivos internos

- Medicbes (temperaturas, etc.)

- Anomalias nos logs de atividades

- Volumes e tipos de trafego de rede

- Detegdo de anomalias e intrusos

Depois que uma anomalia ser detetada, o sistema de monitorizacdo deve notificar os administradores o mais rapido possivel, para que o processo
de recuperacdo possa ser acionado. Normalmente, o e-mail é usado, mas é preferivel suplementar essa op¢do com uma forma de mensagem
instantanea.

Em alguns sistemas, pode ser possivel definir mecanismos de recuperagdo automaética para algumas anomalias.
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6. Plano de Continuidade de Negdcios

O objetivo do Plano de Continuidade de Negdcios (BCP) é definir um conjunto de condigdes e procedimentos destinados a garantir a

continuidade dos negocios.

O Plano de Recuperagéo de Desastres (DRP) é um dos elementos mais importantes do BCP (as vezes confuso), mas o BCP é mais abrangente.

Business Continuity Plan (BCP)

Fault Avoidance Fault Tolerance
Technical team, roles,
Disaster Recovery Plan (DRP) responsibilities and
authority.

Figura 3.5. Plano de Continuidade de Negdcios

Um plano de continuidade de negécios deve ser composto por:

Prioridades e Responsabilidades

Principais riscos e medidas de minimizacdo

Estratégias sugeridas

Backup (copia de seguranga)

Funcdes e Responsabilidades

Condigdes de ativacdo do Plano de Continuidade de Negdcios

Processos de recuperagao de emergéncia
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7. Avaliacéo de Risco

A Avaliacao de Risco pode ser feita usando formularios / pesquisas que, ao quantificar um conjunto de parametros, permitem uma quantificacdo
abstrata do risco no dominio em anélise.

Calculated risk

Unavailability
guantification

reduction

Reduction of

Change of

procedures Recovery plan

(RTO and RPO)

Figura 3.6. Avaliacdo de Risco

Objetivo do Ponto de Recuperaciao

Para servigos em que a perda de dados de desastre é permitida, o RPO (Recovery Point Objective) especifica a quantidade maxima de dados que
podem ser perdidos. O RPO especifica um tempo de funcionamento pré-desastre no qual todas as alteragoes feitas serdo perdidas.

O tempo entre os backups nunca pode ser maior que o RPO. Se o espelhamento for usado, o RPO sera nulo ou muito proéximo de zero (se o
espelhamento for sincrono, o RPO sera nulo).

Objetivo do Tempo de Recuperacao

O objetivo do tempo de recuperacdo (RTO) €, portanto, o tempo maximo em que se supde que o sistema esta inoperante.
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8. Recuperacao de Desastre

No caso de uma falha, deve iniciar-se um processo de recuperagdo (mesmo que seja um componente de um sistema redundante).

O termo recuperacao de desastre direciona-se mais para eventos de alto impacto que incluem desastres naturais catastréficos com destruicédo
fisica quase total.

A recuperacao de desastres é essencial para a continuidade dos negocios, o objetivo é minimizar o tempo de inatividade e a possivel perda
de dados.

A recuperacado de desastres tem tudo a ver com preparacéo e planeamento:

- Efeito espelho para localizacdo remota
- Backups regulares armazenados em local remoto
- Reserve o hardware armazenado num local remoto

- Cenarios de desastre e os seus planos de recuperacéo.

1.7.1. Plano de recuperacdo de desastre

O objetivo do DRP é minimizar o tempo de inatividade e a perda de dados no caso de um desastre.

O DRP define cenarios de desastre e procedimentos de recuperacdo para cada um deles. Isto também deve ter um tempo maximo, considerando
que o sistema estéa inoperante.

1.7.2. Backup/Recuperacdo

O backup permite que, apés um desastre com perda de configuragdes de dados ou software, seja possivel recriar um sistema com o mesmo
estado de dados em que a ultima cépia foi feita.

A frequéncia de execugdo dos backups deve depender da frequéncia das alteragdes nos dados e, portanto, deve ser ajustada adequadamente a
cada elemento da infraestrutura.

O horario exato do backup deve ser ajustado para o horario comercial. Para cépias diarias, geralmente o horario fora do horario habitual de
trabalho é o mais apropriado.

Atualmente, os discos de alta capacidade estao disponiveis a baixo custo, sempre que possivel, essa solugdo deve ser preferida as solucoes de fita
magnética mais tradicionais (acesso muito lento).

Estes meios mais lentos sdo mais adequados para cépias de arquivo morto do que para copias de backup.

Os meios lentos também causam problemas durante a execucdo das copias, tornando a operacdo demorada. As operacoes de backup podem
afetar a disponibilidade do sistema. Geralmente, os objetos como arquivos precisam de ser bloqueados para impedir que sejam feitas altera¢des
durante a copia.

1.7.3. Plano de backup/ Recuperagdo

Uma maneira de reduzir o comprimento das operacdes de cdpia é usar copias incrementais ou copias diferenciais. De qualquer forma, o
ponto de partida é sempre uma cépia completa.

Uma cépia incremental contém os dados que foram alterados desde a copia incremental anterior (ou cépia completa, se for a primeira).
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Uma copia diferencial contém dados que foram alterados desde a Ultima copia completa.

- Copias Incrementais: um grande nimero de cdpias incrementais deve ser mantido; além do espago ocupado, a operacdo de substituicdo torna-
se muito demorada.

- Cépias diferenciais: o volume da copia diferencial aumenta conforme as alterages sdo acumuladas em relagdo a copia integral.

Aqui, novamente, o horario comercial deve ser respeitado, geralmente a opgéo é fazer uma cdpia completa no domingo e copias incrementais ou
diferenciais durante os outros dias da semana (mas depende do tempo de trabalho em questéo).

Um backup nunca deve ser excluido sem que o préximo backup seja concluido com éxito. E até desejavel manter pelo menos uma copia
anterior, geralmente optando por manter varias.

O backup anterior pode ser movido para um meio de arquivo mais econémico antes de se fazer uma nova copia.

Embora o backup possa ser mantido sem manutengdo num gabinete a prova de fogo, idealmente, deve estar numa localizacdo geografica
separada (fora do local).

Ainda assim, existem algumas desvantagens.

-Seguranca: é necessario garantir autenticacao e confidencialidade (por exemplo: VPN).

-Velocidade de acesso: afeta o tempo necessario para a copia.

-Confianca: a recuperagao sé é possivel se a ligagdo de rede estiver operacional.
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9. Plano de Contingéncia

O plano de contingéncia é uma parte importante do BCP e define metodologias alternativas para manter os negdcios a funcionar quando os
recursos "normais" ficam indisponiveis.

Em organizagdes altamente dependentes de sistemas informéticos, pode ser dificil de implementar. Deve definir:

- Que tipo de desastre deve despoletar o plano de contingéncia.

- As etapas exatas a serem seguidas.

- As necessidades em termos de pessoal e materiais ou equipamentos.

- Que procedimentos "normais" estao previstos no plano de contingéncia e quais estardo indisponiveis (restricdes a operacao do negocio).

- Como os procedimentos executados durante o plano de contingéncia serdo integrados no sistema apds a sua recuperacao.
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10. Politica de Seguranca

A Politica de Seguranca é um documento que estabelece um conjunto de regras obrigatdrias com o objetivo de proteger a infraestrutura e os
dados.

E um elemento importante para garantir a continuidade dos negdcios, especialmente no campo da prevencio de falhas.

A Politica de Seguranca deve ser mais abstrata do que um manual de utilizador, deve indicar "o que nao pode ser feito", "o que pode ser feito",
mas ndo deve incluir "como fazer".

Por razdes de segurancga e para facilitar sua adaptacéo a evolucdo da organizacdo, ndo deve conter aspectos técnicos da implementacéo.

A politica de seguranca deve ser concisa e facil de ler e interpretar; sugerimos o uso dos 5 Ws do jornalismo: Quem, O qué, Onde, Quando,
Porqué.

A natureza mais ou menos restritiva da Politica de Seguranca deve resultar de uma avaliacdo prévia do potencial de risco & seguranca. E possivel
quantificar um nivel de risco de ataque, por meio de questionarios sobre a organizagcdo/ negocio e sua infraestrutura.

Caracteristicas:

- Documento publico, facilmente acessivel a todos os utilizadores

- Leitura obrigatéria para todos os utilizadores

- Identifica os varios atores da organizagao (utilizadores, administradores, ...)

- Define claramente os objetivos de seguranca

- Alerta os utilizadores para as varias ameacas a que o sistema esta sujeito

- Salienta a importancia de todos, sem excecao, respeitando as regras

- Justifica o motivo das regras impostas (os atores devem concordar)

- Identifica contactos para esclarecimento de duvidas

- Define o tratamento de situagdes omissas na "politica de seguranca"

- Estabelece as consequéncias da quebra de regras (de maneira abstrata, pois pode entrar em conflito com a legislagdo e/ou acordos trabalhistas)

- Destaca a manutencgao de registos de atividades para auditorias
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- E consistente com a profundidade da abordagem de ligacées multiplas

- E possivel impor aos atores (é possivel monitorizar o cumprimento das regras)

Uma politica deve ser explicita em relacdo ao que é permitido, proibindo tudo o resto. E mais arriscado incluir o que é proibido, permitindo tudo
o resto.

Politicas de:

- Autenticacdo

- Acesso fisico

- Acesso logico

- Uso interno da rede (ligar dispositivos a rede, ...)

- Uso da Internet (acesso a sites, controle de conteldo, ...)

- Palavras passe (regras na definicdo, armazenamento e manuseamento)
- Uso de email

- Privacidade (confidencialidade; registos de atividade e acesso)

- Gestdo de sistemas de trabalho.
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3.2 Confidencialidade de Dados
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Description

Confidencialidade
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1. Confidencialidade de Dados

A confidencialidade pode ser definida como garantia de que existe um nivel apropriado de sigilo em cada n6 de processamento e que o
vazamento de informacdes é evitado.

A confidencialidade deve ser implementada em todo o sistema e ndo apenas em algumas partes. Pode ser obtida através de:
- Encriptacdo de dados armazenados e transmitidos

- Comunicagdes 100% seguras

Pode ser substituida por:
- Monitoriza¢do da comunicacao
- Engenharia social

- Desviando palavras passe
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2. Armazenamento de Dados

O armazenamento de dados é uma parte essencial de um computador/sistema industrial em que as necessidades e a importancia da informacdo
aumentam diariamente. Atualmente, em muitos casos, a informacéo é o ativo mais valioso de uma empresa.

Existem varios meios disponiveis para armazenar dados. Esses meios diferem em capacidade, qualidade e preco. Nos sistemas profissionais, é
importante escolher meios que garantam que a perda de informagdes ndo ocorra.
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2.1. Armazenamento Externo - PenDrives e Discos Externos

Pendrives e discos externos sdo os meios mais baratos presentes no mercado. Tém, no entanto, alguns problemas, resultantes da qualidade da
sua produgao e porque nao sao, normalmente, muito bem tratados/utilizados pelos seus utilizadores.

Estes meios podem ser usados para armazenar informacdes néo criticas. No entanto, é aconselhavel ter um backup noutro meio.

Este tipo de equipamento normalmente ndo contempla seguranca ou encriptacdo de dados; portanto, se for perdido ou roubado, dados cruciais
poderéo ficar disponiveis ao publico.

Figura 3.7. PenDrive

6 arnd 11 30/5/2021, 9:47 u..



3.2 Confidencialidade de Dados https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1815

2.2. Cloud Privada

"Computacdo em nuvem é um termo geral para qualquer coisa que envolva o fornecimento de servicos hospedados pela Internet. Esses servicos sGo
amplamente divididos em trés categorias: Infraestrutura como servico (laaS$), Plataforma como servico (PaaS) e Software como servico (SaaS). O
nome cloud computing foi inspirado no simbolo da nuvem que é frequentemente usado para representar a Internet em fluxogramas e diagramas.

Um servico de nuvem possui trés caracteristicas distintas que o diferenciam da hospedagem na web tradicional. E vendido sob pedido, geralmente a
cada minuto ou hora; é eldstico - um utilizador pode ter o servico tGo ou pouco quanto desejar a qualquer momento; e o servico é totalmente gerido
pelo provedor (o consumidor ndo precisa de nada além de um computador pessoal e acesso a Internet). Inovacées significativas na virtualizagéo e na
computagdo distribuida, bem como no acesso melhorado a Internet de alta velocidade, aceleraram o interesse na computagdo em nuvem.

Uma nuvem pode ser privada ou publica. Uma nuvem publica vende servicos para qualquer pessoa na Internet. (Atualmente, o Amazon Web Services
€ 0 maior provedor de nuvem publica.) Uma nuvem privada é uma rede proprietdria ou um Centro de Dados que fornece servicos hospedados a um
numero limitado de pessoas. Privado ou publico, o objetivo da computagdo em nuvem é fornecer acesso facil e escalavel aos recursos de computag@o
e servicos de Tl.

Nuvem privada é um tipo de computagdo em nuvem que oferece vantagens semelhantes as da nuvem publica, incluindo escalabilidade e
autoatendimento, mas por meio de uma arquitetura proprietdria. Ao contrdrio das nuvens publicas, que fornecem servigos para vdrias organizagoes,
uma nuvem privada é dedicada as necessidades e objetivos de uma Unica organizagéo.

Como resultado, a nuvem privada é melhor para empresas com necessidades de computacdo dindmicas ou imprevisiveis que exigem controlo direto
sobre os seus ambientes, geralmente para atender aos requisitos de seguranca, gestdo comercial ou conformidade regulamentar.”

[1] Fonte: searchcloudcomputing.techtarget.com
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2.3. Network Attached Storage

O Network Attached Storage (NAS) é um tipo de armazenamento habitualmente usado em empresas, porque € uma maneira econémica de
fornecer um grande espaco de armazenamento para varios utilizadores.

As caracteristicas mais importantes sao:

- Instalacdo e configuracéo rapidas.

- Facilidade na garantia de redundancia de RAID para varios utilizadores.

- Permite a definicdo de permissdes de acesso a pastas e arquivos aos utilizadores.

- Alta utilizagdo de recursos de armazenamento.

Este tipo de armazenamento também tem algumas desvantagens:
- Usa recursos de rede (possui pelo menos um endereco IP).
- Problemas de laténcia e potencialmente de transferéncia de dados.

- Desempenho dependente da disponibilidade da rede.

Network Attached Storage (NAS)

File NAS
Level

@

Disk
Controller

TCPAP over
Ethemet

NAS Server Clients

. = =
L |

Ethernet

Client or Server

Figura 3.8. Network Attached Storage
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3. Transporte de Dados

As redes sdo, por natureza, um meio privilegiado para conduzir ataques:

- Uma transmissao de informacdes significa que pode ser usada remotamente para atacar sistemas protegidos contra acesso fisico a Content
Delivery Network (Rede de Distribuicdo de Contetidos).

- Como sao extensas, é muito dificil controlar eficientemente o acesso fisico, tornando impossivel uma missao para as redes sem fio. Embora o
controle de acesso fisico ndo ofereca garantias, nunca deve ser esquecido.

Autenticacdo e encriptacdo sao duas ferramentas essenciais para combater muitos dos ataques, mas podem nao ser suficientes. A segmentagao
de redes em zonas distintas no nivel de seguranca é essencial, geralmente trés zonas podem ser consideradas:

- Rede de Distribuicdo de Contetdo (onde estéo os servidores)
- Rede interna de utilizadores (intranet)

- Redes externas (Internet)

A separagao entre zonas € garantida através da interligagao por routers que analisam e filtram as informagdes designadas por firewalls.

1.5.1. Ligacoes Wi-Fi

Nas redes sem fio, o controle de acesso fisico é totalmente impossivel (nesse tipo de rede, o sinal é transmitido pelas ondas de radio disponiveis
no espectro a serem intercetadas). Embora as redes locais com fio atualmente suportem a comutacdo de pacotes no nivel 2 (por exemplo,
Ethernet), esses comutadores nao separam dominios de broadcast e a sua operagao pode ser comprometida. Do ponto de vista da seguranga,
esse tipo de infraestrutura deve sempre ser considerado equivalente a uma rede de meios de transmisséo partilhada: qualquer pacote emitido
num determinado né é entregue em todos os outros noés da rede.

No mercado, estdo disponiveis um conjunto de algoritmos que permitem implementar seguranca e encriptagdo nos pacotes que circulam nas
redes WIFI.

Os exemplos mais comuns desses algoritmos de seguranca séo:

WEP - Privacidade equivalente com fio (padrdo 1999 - 2004. E possivel quebrar. Abandonado) WPA - Acesso protegido por WiFi - Melhoria para
WEP. Facil de quebrar.

WPA2 - Acesso WiFi Protegido versdo 2. A Encriptagdo Avangada AES padrdo é a melhoria mais importante feita no WPA2 sobre o WPA.

1.5.2. Transporte Seguro de Dados - Assinaturas Digitais

Uma assinatura digital € uma maneira de garantir autenticacdo e/ou confidencialidade com base num certificado digital composto por 2 chaves
(uma privada que somente o proprietario do certificado deve conhecer e uma chave publica que deve ser conhecida publicamente). Este método
denomina-se encriptagdo assimétrica porque uma mensagem encriptada s6 pode ser desencriptada com a outra chave par.

PKI (Infraestrutura de Chave Publica)
- Utilizada para encriptar, desencriptar e autenticar (assinatura digital)
- A chave publica é divulgada livremente e pode ser usada para encriptacao

- A desencriptacdo é feita com a chave privada (secreta).
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- Néo é bidirecional porque um par de chaves permite apenas confidencialidade num sentido.

A separagao entre zonas € garantida através da interligagao por routers que analisam e filtram as informagdes designadas por firewalls.

Readable
information

encryption

Um par chave publica/chave privada garante apenas a confidencialidade unidirecional; para obter a confidencialidade bidirecional, sdo

Unreadable
information

decryption

(cipher)

t

https://e-trainingcentre.gr/mod/book/tool/print/index.php?id=1815

Readable
information

Private key

Figura 3.9. Assinatura Digital

necessarios dois pares de chaves. A aplicacdo da encriptagao assimétrica com a chave privada a um cédigo hash sélido permite implementar de

maneira simples todas as funcionalidades de uma assinatura digital, considerando:

- Integridade do contetdo

- Autenticacdo do autor

- Néo recusa (somente o autor possui a chave privada)

L ® - hash code

Hash

function

encryption

t

Message

Digital signature

Private key

Figura 3.10. Integridade e autenticacdo

1.5.2.1. Confidencialidade com cédigos de chave assimétricas

O uso de uma chave publica de alguém para encriptar uma mensagem permite garantir a confidencialidade, porque a mensagem encriptada sera
desencriptada apenas com a chave privada do utilizador.
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Figura 3.11. Confidencialidade com chaves assimétricas
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3.3 Integridade de Dados
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Description

Integridade
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1.1. Armazenamento de dados
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1. Integridade dos dados

A integridade pode ser definida como confianga na preciséo e fiabilidade do sistema e na prevencédo de alteracdes de dados ndo autorizadas.

A integridade garante que ataques e erros ndo comprometam as informacdes e o sistema pode ser obtido através de:

- boa gestao dos recursos do sistema
- mecanismos de detecdo de intrusdo
- controlos de acesso apropriados

Sem garantia de integridade, um sistema pode operar com dados incorretos, sem saber.
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1.1. Armazenamento de dados

O backup e armazenamento de dados sdo as medidas mais importantes que uma empresa deve tomar para proteger seus negocios.
E importante:

- Fazer backup dos dados regularmente (essa periodicidade deve ser avaliada em cada situacdo)

- Criar backups em meios fiaveis ou na nuvem da empresa (essa nuvem deve ter backups redundantes)

- Se usar meios para backup, mantenha-os dispositivos num local seguro e externo.

1.1.1. Lugar seguro de backup correto

O local em que os backups estéo localizados é uma parte essencial do processo de backup. Por causa de desastres imprevisiveis, os backups
devem ser mantidos em mais de um local. As empresas podem manter um backup local nas suas instalacdes, mas devem ter outra copia num
local externo (pode ser uma nuvem ou outras instalacdes da empresa).

1.1.2. Hash dos arquivos de backup

Os arquivos de backup resultantes devem ter um hash para garantir que qualquer modificagéo foi feita.

Esse processo implica a utilizagdo de um algoritmo de encriptacdo como o MDS5. A aplicacdo desse tipo de algoritmo a um arquivo retorna um
numero/cédigo que pode ser considerado como um identificador. Se o arquivo for alterado, o resultado da aplicacdo do algoritmo sera diferente
e é possivel detetar se foi feita alguma alteragdo nao autorizada.

Quando um backup é feito, um codigo de hash deve ser gerado com base na aplicagdo de um algoritmo de encriptagdo. Posteriormente, esse
hash pode ser usado para avaliar se o arquivo foi alterado.

1.1.3. Teste dos backups (2)

“Imagine que vai a conduzir na estrada e, de repente, ouve um som ameacador vindo da parte de tras do seu automoével: thumpa-ta, thumpa-ta,
thumpa-ta. A medida que o automével se torna cada vez mais dificil de controlar, comeca a perceber o que aconteceu: Tem um pneu furado.

N&o ha problema. Basta encontrar um local seguro para parar e retirar a peca de emergéncia da mala. Uh-oh, o pneu sobresselente também esta
furado.

Esta é uma situagdo semelhante a que um niimero incontavel de administradores de armazenamento enfrenta todos os dias. Devido a uma falha
na supervisao, erro ou falha no meio de armazenamento, surge uma necessidade repentina de aceder a um conjunto especifico de arquivos
armazenados no backup. Mas ndo existem backups, ou estdo desatualizados ou com defeito. Como um condutor azarento, o administrador de
armazenamento enfrenta agora uma situacdo que poderia ter sido facilmente evitada tendo havido algum planeamento na forma de testar
backups.

Aqui esta o que é necessario fazer.

1. Entender a seriedade dos testes de backup regulares. "Assim como é importante testar um pneu sobressalente para garantir que funciona quando
for necessdrio, também precisa de testar os backups," afirmou Girish Dadge, diretora do departamento de gestdo de produtos da Sungard Availability
Services. "O teste dos seus backups também permite garantir que as suas politicas e agendamentos de backup funcionam corretamente”,
acrescentou.

2. Criar um plano de teste de backup documentado. "A familiaridade com um plano de teste documentado garante que os funciondrios tenham as
competéncias e a experiéncia necessdrias para executar com éxito a recuperacdo de dados e confere confianca a organizagdo," observou Eamonn
Fitzmaurice, lider mundial em protecdo de dados na empresa de servicos de TI HPE Pointnext.

3. Fazer dos backups de testes uma rotina. Para garantir a validade e a integridade de qualquer backup, é essencial realizar testes regulares de
recuperagdo. "NéGo é incomum encontrar organizagoes que possuem sistemas que inadvertidamente ndo estGo protegidos por meio de um
agendamento de backup", explicou Fitzmaurice. Efetuar testes de rotina abrangentes de backup é uma estratégia que permite destacar as anomalias
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para que possam ser tomadas agées de corregdo.

4. Adotar uma abordagem holistica. As organizacées precisam de entender o seu layout de dados e a razdo pela qual fazem backups. Em seguida,
precisam de desenvolver um plano de backup de teste para corresponder aos objetivos desejados.

Todas as organizagdes tém objetivos de backup diferentes. "Por exemplo, o sector bancario precisa de backups para conformidade, auditoria e
aspetos legais", afirmou Dadge. "As organizacOes de assisténcia médica tém dados pessoais, portanto, precisam de se concentrar em seguranga,
retengdo e requisitos legais." "Todos os testes de reconstrucdo e recuperagdo devem incluir dados, aplicagdes e testes de estado do sistema,"
recomenda o Dadge.

5. Testar frequentemente, de acordo com os hordrios regulares. Idealmente, deve ser realizado um teste apés a conclusdo de cada backup para
garantir que os dados possam ser protegidos e recuperados com éxito. No entanto, isso geralmente néo é prdtico devido a falta de recursos
disponiveis ou restricoes de tempo. "Cada organizagdo deve, no minimo, comprometer-se com um agendamento regular de recuperacoes semanais
e/ou mensais de sistemas, aplicacées e arquivos individuais com verificagbes para garantir que os dados sejam validos e acessiveis conforme
pretendido", afirmou Marty Puranik, CEO da Atlantic.Net, um provedor de hospedagem em nuvem. "Isso também fornecera a sua organiza¢@o um
prazo realista para recuperacéo quando ocorrer um desastre."

Nem todos os dados s&o criados iguais, facto que deve afetar a frequéncia dos backups de teste. "Alguns dados sdo mais importantes do que
outros", observou Atif Malik, diretor da unidade de consultoria de CIO da KPMG. Por exemplo, os dados de conformidade e reguladores da Lei
Sarbanes-Oxley podem ser considerados mais importantes do que os dados de marketing. "Devem existir controlos para mitigar riscos com base
na importancia desses dados", recomendou Malik.

6. Aproveitar ao maximo a automacgéo. A automagdo deve desempenhar um papel fundamental em qualquer estratégia de teste de backup. "As
organizagées devem esforcar-se para automatizar o maximo possivel os seus testes de backup, a fim de garantir a consisténcia e a validade dos
dados e reduzir o 6nus da equipa encarregada dos testes de backup", sugeriu Puranik. "Teste de recuperacdo de sistemas completos em mdquinas
virtuais, aplicacdes, bancos de dados e arquivos individuais", acrescentou.

7. Verificar se o teste de backup abrange todas as bases. Se o teste de backup ndo testar realmente toda a carga de trabalho que estd a ser
restaurada, néo poderd ser considerado um teste real. "Muitas organizacdes restauram apenas um ou dois ficheiros do arquivo total e consideram um
sucesso", observou Chris Wahl, técnico chefe do provedor Rubrik de gestdo de dados em nuvem. "Este fluxo de trabalho ndo tem relacao com a
realidade da recuperacdo de aplicac6es complexas e deve ser evitado quando se considera um teste de backup real."

8. Tornar os backups de teste parte integrante do desenvolvimento e implementacdo de aplicacoes internas. O teste de backup deve estar na mente
de todos quer no desenvolvimento quer na introducdo de novos aplicacbes na organizacdo. "As estratégias de gestdo de dados corporativos mais
bem-sucedidas envolvem saber como e quando executar testes de validacdo de backup, antes de permitir que os dados sejam transferidos para a
producéo", explicou Wahl.

9. Garantir a precis@o do backup. Quando os dados séo recuperados, os administradores de armazenamento e do banco de dados podem executar
uma "verificag@o de integridade" inicial nos dados. "No entanto, os utilizadores finais das aplicagdes de negdcios estéo, geralmente, melhor
posicionados para destacar se os dados restaurados sa@o precisos e consistentes ou ndo", observou Fitzmaurice.

10. Possuir backups redundantes. Nunca faca backup apenas numa fita ou conjunto de fitas. "Se utilizar fitas, substitua-as regularmente",
recomendou Brian Engert, desenvolvedor sénior de aplicacées da Soliant Consulting, desenvolvedora de software para clientes."

[2] Source: https://searchdatabackup.techtarget.com/tip/Ten-important-steps-for-testing-backups
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